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Desi Losari Indah, Perencanaan Implementasi Keamanan Informasi 
Menggunakan Kerangka Kerja COBIT 5 Domain Manage Security dan Manage 
Security Services Pada Diskominfo Kota Batu 
Pembimbing: Widhy Hayuhardhika Nugraha Putra, S.Kom., M.Kom., dan 
Suprapto, S.T., M.T. 
Dinas Komunikasi dan Informatika Kota Batu merupakan instansi 
pemerintahan yang memiliki tanggung jawab dalam mengelola keamanan 
informasi serta layanan keamanan. Berdasarkan hasil wawancara, ditemukan 
permasalahan belum adanya acuan dalam mengelola implementasi keamanan 
informasi. Penelitian ini bertujuan untuk memberikan acuan yang ada pada 
kerangka kerja COBIT 5. Kerangka kerja COBIT 5 memungkinkan instansi 
mengembangkan kebijakan yang jelas dengan menggunakan praktik-praktik 
terbaik (Best Practice) untuk implementasi pengelolaan keamanan informasi. 
Setelah menilai sejauh mana kemampuan Diskominfo Kota Batu dalam 
mengatasi keamanan informasi yang sedang berjalan dengan mengacu pada 
paktik-praktik terbaik (Best Practice) berdasarkan domain APO13 (Manage 
Security) dan DSS05 (Manage Security Services) hasilnya adalah dokumentasi 
yang ada pada beberapa proses implementasi keamanan informasi dan layanan 
keamanan informasi pada Diskominfo Kota Batu masih belum lengkap, 
penyampaian tahapan implementasi keamanan informasi masih secara tersirat 
karena belum didukung dengan adanya standar baku seperti kebijakan dan 
Standard Operating Procedure (SOP). Hasil dari perhitungan tingkat kapabilitas 
setiap proses Best Practice masih berada pada level 0 (Incomplete Process) yang 
artinya proses tidak diimplementasikan atau gagal mencapai tujuan proses 
secara sistematis. Dari hasil yang diperoleh maka diperlukan peningkatan tingkat 
kapabilitas untuk mencapai implementasi pengelolaan keamanan dan 
pengelolaan layanan keamanan yang diharapkan  menjadi level 1 (Performed 
Process) yaitu implementasi proses untuk mencapai tujuan instansi agar 
kebijakan yang sudah dibuat dapat diukur dan ditinjau dengan konsisten. 
Kata kunci: keamanan informasi, pengelolaan keamanan, pengelolaan layanan 




Desi Losari Indah, Planning implementation of information security using COBIT 
5 domain manage security and manage security services in communication and 
informatics office Batu City 
Supervisors: Widhy Hayuhardhika Nugraha Putra, S.Kom., M.Kom., and 
Suprapto, S.T., M.T. 
The communication and informatics office of Batu City is a government 
agency which has a responsibility for managing information security and security 
services. Based on the result of the interview, it found there were no references in 
managing the implementation of information security. The purpose of this 
research is to provide a reference to the COBIT 5 framework allows agencies to 
develop clear policies using best practice for implementing information security 
management. After assessing the ability of the communication and informatics 
office of Batu city in dealing with the ongoing security information by referring to 
best practice based on the APO13 domain (Manage Security) and DSS0S (Manage 
Security Services) the result was the documentation that provide in several 
information security implementation processes and information security services 
in communication and information office of Batu City were still incomplete. The 
reason of this problem was the delivery of information security implementation 
was still implied since it has not supported by standard like policies and standard 
operating procedures (SOP). The result of calculating the capability level of each 
best practice processes were still at level 0 (Incomplete Process), this means the 
process was not implemented of faile to achieve the systematic process. Based on 
the result, it is necessary to achieve the implementation of security management 
and management of security services that are expected to be level 1 (Performed 
Process) which is process of implementation to reach the purpose, so the policies 
that have been made can be measured and reviewed consistently. 
Keywords: information security, manage security, manage security services, best 
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BAB 1 PENDAHULUAN 
1.1 Latar Belakang 
Dalam organisasi dan instansi pemerintahan banyak sekali yang 
memanfaatkan teknologi informasi. Teknologi informasi dibutuhkan karena 
meningkatkan serta menunjang kebutuhan organisasi dan proses bisnisnya. 
Penerapan teknologi infomasi yang tepat akan mendukung kelancaran-
penerapan operasional organisasi. Teknologi informasi yang berkembang secara 
cepattmenjadi tuntutan akan organisasi mengikuti perubahan dan dituntut untuk 
berkembang. Hal ini menjadi bagian yang harus dan penting untuk diperhatikan 
dalam merencanakan strategi agar mencapai sebuah tujuan organisasi. Karena 
informasi sering menjadi salah satu aset penting yang dipunyai oleh organisasi 
(Rhodes, 2013). 
Diskominfo Kota Batu adalah suatu bagian dari pemerintahan daerah 
tepatnya pemerintahan Kota Batu yang berdiri sejak tahun 2017 sesuai dengan 
turunnya Peraturan Walikota Kota Batu Nomor 74 Tahun 2016 tentang 
kedudukan, susunan organisasi, uraian tugas, dan fungsi, serta tata kerja Dinas 
Komunikasi dan Informatika Kota Batu. Diskominfo ditugaskan untuk 
menyediakan data statistik daerah yang valid dan mutakhir, meningkatkan 
pengamanan informasi dan keamanan daerah yang berklasifikasi dan 
mewujudkan pelaksanaan sistem informasi dan komunikasi yang terintegrasi, 
yang mana.nantinya diharapkan dapat meningkatkan pengelolaan data secara 
aktual dan terukur, meingkatnya pengelolaan sistem keamanan informasi yang 
berklasifikasi meningkatnya pembinaan jaringan komunikasi masyarakat yang 
berdaya guna dan juga diharapkan akan meningkatkan pengembangan dan 
pemanfaatan infrastruktur teknologi informasi yang efektif dan merata. 
Berdasarkan hasil wawancara yang sudah dilakukan hasilnya adalah 
Diskominfo Kota Batu memerlukan acuan untuk mengelola keamanan informasi 
serta pengelolaan layanan keamanan informasi terutama pada website utama 
Pemerintahan Kota Batu yang beberapa kali terkena hacking. Website utama 
Pemerintah Kota Batu ini berfungsi untuk mensosialisasikan kebijakan serta 
informasi yang cepat dan website ini berintegrasi dengan berbagai layanan untuk 
masyarakat. 
Kerangka kerja COBIT 5 dipilih karena terdapat domain yang terkait dengan 
permasalahan implementasi keamanan informasi yang dikategorikan dalam 
domain Align, Plan and Organise (APO) dan domain Decision, Support and 
System (DSS). Domain yang digunakan pada penelitian ini adalah APO13 
(Manage Security) dan DSS05 (Manage Security Services) sebagai pengelolaan 
keamanan informasi dan pengelolaan layanan keamanan. COBIT memungkinkan 
instansi mengembangkan kebijakan yang jelas dan praktik-praktik terbaik (Best 
Practice) untuk pengendalian teknologi keamanan informasi. Setelah menilai 
sejauh mana kemampuan Diskominfo Kota Batu dalam mengatasi keamanan 




(Best Practice) pada domain APO13 (Manage Security) dan DSS05 (Manage 
Security Services) hasilnya adalah Diskominfo Kota Batu belum memenuhi proses 
Best Practice. Dokumentasi yang ada pada beberapa proses implementasi 
keamanan informasi belum lengkap, penyampaian tahapan implementasi 
keamanan informasi masih secara tersirat yang hanya diketahui oleh beberapa 
orang saja karena belum didukung dengan adanya standar baku seperti 
kebijakan dan Standard Operating Procedure (SOP). 
Dengan adanya penelitian terkait implementasi keamanan informasi akan 
dilakukan proses perbaikan terhadap permasalahan yang sedang dihadapi. 
Peneliti akan memberikan rekomendasi yang diambil dari peraturan menteri dan 
dasar hukum lain yang baku. Untuk memenuhi proses dan kegiatan Best Practice 
dan Work Products yang mengacu pada domain APO13 (Manage Security) dan 
DSS05 (Manage Security Services). Peneliti akan melakukan penelitian dengan 
judul “Perencanaan Implementasi Keamanan Informasi Menggunakan Kerangka 
Kerja COBIT 5  Domain Manage Security Dan Manage Security Services Pada 
Diskominfo Kota Batu”. 
1.2 Rumusan Masalah 
Berdasarkan paparan latar belakang, diperoleh rumusan masalah sebagai 
berikut: 
1. Bagaimana tata kelola implementasi keamanan informasi pada 
Diskominfo Kota Batu berdasarkan kerangka kerja COBIT 5 pada domain 
APO13 (Manage Security) dan DSS05 (Manage Security Services)? 
2. Bagaimana tingkat kapabilitas pada pengelolaan keamanan dan 
pengelolaan layanan keamanan pada Diskominfo Kota Batu berdasarkan 
kerangka kerja COBIT 5 pada domain APO13 (Manage Security) dan 
DSS05 (Manage Security Services)? 
3. Bagaimana rekomendasi perbaikan implementasi keamanan informasi 
menurut kerangka kerja COBIT 5 domain APO13 (Manage Security) dan 
DSS05 (Manage Security Services) pada Diskominfo Kota Batu? 
1.3 Tujuan 
Berdasarkan paparan latar belakang, diperoleh rumusan masalah sebagai 
berikut:  
1. Mengetahui tata kelola implementasi keamanan informasi implementasi 
keamanan informasi pada Diskominfo Kota Batu berdasarkan domain 
APO13 (Manage Security) dan DSS05 (Manage Security Services). 
2. Mengetahui tingkat kapabilitas pada pegelolaan keamanan dan 
pengelolaan layanan keamanan pada Diskominfo Kota Batu berdasarkan 
kerangka kerja COBIT 5 pada domain APO13 (Manage Security) dan 




3. Menghasilkan rekomendasi perbaikan implementasi keamanan informasi 
menurut kerangka kerja COBIT 5 domain APO13 (Manage Security) dan 
DSS05 (Manage Security Services) pada Diskominfo Kota Batu. 
1.4 Manfaat 
Penelitian ini diharapkan memberikan manfaat pada instansi serta pembaca 
penelitian ini. 
1. Diharapkan membantu instansi dalam meningkatkan perbaikan 
keamanan informasi dan layanan keamanan informasi yang sudah 
diterapkan berdasarkan domain APO13 (Manage Security) dan DSS05 
(Manage Security Services). 
2. Bagi peneliti dapat menambah pengetahuan dalam melakukan penelitian 
seputar implementasi pengelolaan keamanan dan layanan keamanan 
informasi berdasarkan kerangka kerja COBIT 5. 
3. Diharapkan menjadi referensi dan informasi untuk penelitian selanjutnya.  
1.5 Batasan Masalah 
Berdasarkan paparan rumusan masalah, diperoleh tujuan dilakukannya 
penelitin ini adalah sebagai berikut: 
1. Perencanaan implementasi keamanan informasi berfokus pada domain 
APO13 (Manage Security)  dan DSS05 (Manage Security Service)  
menggunakan kerangka kerja COBIT 5. 
2. Objek penelitian hanya berfokus pada bidang keamanan informasi pada 
Diskominfo Kota Batu khususnya pada bidang seksi persandian dan 
keamanan informasi, dan bidang jaringan. 
3. Responden ditentukan dari perhitungan tabel RACI Chart dari setiap 
proses. Kemudian dipetakan terhadap struktur organisasi Diskominfo 
Kota Batu. 
1.6 Sistematika Pembahasan 
Sistematika penulisan skripsi yang digunakan dalam menyusun laporan 
skripsi ini adalah sebagai berikut: 
BAB I  PENDAHULUAN 
Terdiri dari latar belakang, rumusan masalah, tujuan, manfaat, 
batasan masalah serta sistematika pembahasan dari penelitian ini. 
BAB II  LANDASAN KEPUSTAKAAN 
Bab ini menjelaskan teori-teori dari literatur ilmiah yang 





BAB III  METODOLOGI PENELITIAN 
Bab ini menjelaskan tentang proses atau aktivitas yang dilakukan 
saat penelitian seperti pengumpulan data, pemetaan data. 
BAB IV  HASIL  
Bab ini menjelaskan tentang pemetaan RACI Chart, membahas 
hasil pengolahan data dari setiap proses domain.  
BAB V PEMBAHASAN 
Bab ini menjelaskan hasil temuan yang telah diperoleh dari 
pengumpulan data serta memberikan rekomendasi. 
BAB VI  PENUTUP  
Bab ini memberikan kesimpulan dan saran untuk memperbaiki 





BAB 2 LANDASAN KEPUSTAKAAN 
2.1 Kajian Pustaka 
Penelitian terdahulu yang digunakan adalah penelitian yang ditulis oleh  
(Ardianto, et al., 2018) menjelaskan mengenai penerapan kerangka kerja COBIT 5 
pada PT Tirta Investama (AQUA) Pandaan yang merupakan salah satu 
perusahaan yang memanfaatkan teknologi informasi dalam mendukung kegiatan 
bisnis dan operasionalnya. Seluruh aset teknologi informasi dikelola langsung 
oleh divis DAN’IS. Divisi DAN’IS memiliki seluruh tanggung jawab atas semua 
penyediaan dan pengembangan fasilitas teknologi informasi. Dari hasil penelitian 
ini ditemukan beberapa masalah yang sering mengganggu performa sistem 
teknologi informasi perusahaan. Sering terjadi penurunan performa sistem 
karena kurangnya manajamen data. Karena pengelolaan risiko cenderung 
dilimpahkan kepada tim IT support. Penelitian ini memberikan rekomendasi 
sebagai langkah untuk memperbaiki dan meningkatkan kulitas proses optimasi 
risiko, pengelolaan keamanan, dan pengelolaan layanan keamanan agar dapat 
meraih tingkat pencapaian seperti yang diharapkan perusahaan. 
Berikutnya penelitian dari  (Pang, et al., 2019) yang membahas tentang 
Diskominfo Kota Madiun bidang pengelolaan TIK merupakan instansi pemerintah 
yang mempunyai tanggung jawab alam mengelola TIK yang menggunakan 
kerangka kerja COBIT 4.1 untuk penelitian ini. Penelitian ini didasari dari 
permasalah yang ditemukan pada Diskominfo Kota Madiun mengenai 
dokumentasi yang ada di beberapa proses pengembangan teknologi informasi 
belum lengkap. Dalam penelitian ini peneliti menggunakan subdomain DS1 
pendefinisian dan pengelolaan tingkat layanan TI, DS5 pemastian keamanan 
sistem, DS7 pelatihan dan pendidikan pengguna dan DS11 pengelolaan data. Dari 
hasil penelitian ini rata-rata maturity level yang diperoleh dari masing-masing 
subdomain. Untuk mencapai nilai maturity level harapan maka rekomendasi 
yang diberikan adalah membuat kebijakan, membuat standar prosedur dan 
melakukan dokumentasi agar bidang pengelolaan TIK dapat menjalankan 
tugasnya dengan tahapan yang terkontrol dan jelas. 
Ketiga penelitian dari (Ciptaningrum, et al., 2015) yang berjudul “Audit 
Keamanan Sistem Informasi Pada Kantor Pemerintah Kota Yogyakarta 
Menggunakan COBIT 5”. Menjelaskan mengenai sebuah institusi pemerintah 
Kota Yogyakarta yang telah memanfaatkan menggunakan teknologi informasi 
serta komunikasi. Pemerintah Kota Yogyakarta ini sadar akan perlunya standar 
operasional serta prosedur manajamen untuk pengamanan sistem informasi 
mereka. Berdasarkan peraturan walikota yang ada, Pemerintah Kota Yogyakarta 
ternyata belum menlangsungkan audit terhadap keamanan sistem informasi. 
Penelitian ini melakukan audit keamanan sistem informasi pada pemerintah kota 
yogyakarta menggunakan COBIT 5. Melalui audit yang dilakukan oleh penulis 
keamanan sistem informasi pada pemerintahan Kota Yogyakarta berada pada 




2.2  Profil Diskominfo Kota Batu 
Dinas Komunikasi dan Informatika Kota Batu merupakan suatu bagian dari 
pemerintah daerah tepatnya pemerintahan Kota Batu yang mana dalam 
perjalanannya telah berdiri sejak awal tahun 2017, sebelum Dinas Komunikasi 
dan Informatika Kota Batu ini berdiri sendiri, pada tahun 2002-2016 Dinas 
Komunikasi dan Informasi Kota Batu ini merupakan bagian dari Dinas 
Perhubungan. Menginjak awal tahun 2017 Dinas Komunikasi dan Informatika 
Kota Batu resmi berdiri sendiri sesuai dengan turunnya Peraturan Walikota Kota 
Batu Nomor 74 Tahun 2016 tentang kedudukan, susunan organisasi, uraian tugas 
dan fungsi serta tata kerja Diskominfo Kota Batu yang telah menjadi dinas baru. 
Dalam kerjanya Diskominfo Kota Batu ditugaskan untuk menyediakan data 
statistik daerah yang valid dan mutakhir. Meningkatkan pengamanan informasi 
dan keamanan daerah yang berklarifikasi dan mewujudkan pelaksanaan sistem 
informasi dan komunikasi yang terintegrasi. Yang mana nantinya diharapkan 
dapat meningkatkan pengelolaan data secara aktual dan terukur. Meningkatnya 
pembinaan jaringan komunikasi masyarakat yang berdaya guna dan juga 
diharapkan akan meningkatkan pengembangan dan pemanfaatan infrastruktur 
TIK (Teknologi, Informasi dan Komunikasi) yang efektif dan merata. 
2.2.1 Visi dan Misi 
Visi dari Dinas Komunikasi dan Informatika Kota Batu adalah “Terwujudnya 
komunikasi dan informasi terpadu yang efektif dan efisien bagi pembangunan 
masyarakat Kota Batu”. 
Berikut merupakan misi dari Diskominfo Kota Batu “Meningkatkan 
keterbukaan dan kemudahan layanan komunikasi dan informasi yang 
menumbuhkan kreativitas dan inovasi masyarakat bagi pembangunan 
masyarakat Kota Batu” 
2.2.2 Struktur Organisasi Diskominfo Kota Batu 
Struktur organisasi Diskominfo Kota Batu berdasarkan pada Peraturan 
Walikota Batu nomor 74 Tahun 2016 tentang Kedudukan, Susunan Organisasi, 






Gambar 2.1 Struktur Organisasi DISKOMINFO Kota Batu 
Sumber: RENSTRA Tahun 2018-2022 Diskominfo Kota Batu 
2.3 Keamanan Informasi 
Masalah keamanan merupakan salah satu aspek paling pernting dari sebuah 
sistem informasi. Sayangnya masalah sistem informasi sering kali kurang 
mendapat perhatian dari para pengelola sistem informasi. Seringkali masalah 
keamanan berada diurutan kedua bahkan urutan terakhir. Informasi saat ini 
sudah menjadi sebuah kondisi yang sangat penting. Kemampuan untuk 
mengakses dan menyediakan informasi secara cepat dan akurat menjadi sangat 
esensial bagi sebuah organisasi, baik yang berupa organisasi komersial, 
perguruan tinggi, lembaga pemerintahan maupun individual. Hal ini 
memungkinkan dengan perkembangan pesat di bidang teknologi komputer dan 
telekomunikasi  (Raharjo, 1998-2005). 
2.4 COBIT 5 
COBIT 5 adalah kerangka kerja versi terbaru dalam panduan Information 
System Audit and Control Assosiation (ISACA) yang merupakan sebuah kerangka 
menyeluruh yang dapat membantu organisasi dalam mencapai tujuannya untuk 
tata kelola dan manajemen teknologi informasi organisasi. COBIT 5 
memungkinkan teknologi informasi untuk dikelola dan diatur dengan cara yang 
lebih menyeluruh untuk seluruh lingkup organisasi, meliputi seluruh lingkup 
bisnis dan lingkup area fungsional teknologi informasi, dengan 




berhubungan dengan teknologi informasi. COBIT 5 didasarkan pada lima prinsip 
kunci untuk tata kelola dan manajemen teknologi informasi organisasi. Kelima 
prinsip memungkinkan organisasi untuk membangun sebuah kerangka tata 
kelola dan manajemen yang efektif dan efisien, yang bisa mengoptimalkan 
investasi dan penggunaan teknologi informasi untuk mendapatkan keuntungan 
bagi para stakeholder (ISACA, 2012).  
COBIT 5 membagi proses teknologi informasi organisasi kedalam dua area 
yaitu utama aktivitas tata kelola dan manajemen, yang dibagi kedalam domain 
proses: 
1. Tata kelola : Domain ini berisi lima proses tata kelola dalam setiap proses, 
Evaluate, Direct Dan Monitor (EDM) praktik didefinisikan. 
2. Manajemen : Area ini berisi empat domain yang sejalan dengan bidang 
tanggung jawab dalam Plan, Build, Run and Monitor (PBRM) dan mereka 
menyediakan cakupan teknologi informasi dari ujung ke ujung. Setiap 
domain berisi sejumlah proses, seperti dalam COBIT 4.1 dan versi 
sebelumnya. Meskipun sebagian dari beberapa proses membutuhkan 
kegiatan perencanaan, pembangunan, berjalan serta pemantauan dalam 
proses atau dalam masalah spesifik yang sedang ditangani. Misalkan, 
kualitas keamanan mereka ditempatkan dalam domain sesuai dengan apa 
yang umumnya bidang kegiatan yang paling relevan ketika berkaitan 
dengan teknologi informasi di tingkat organisasi. 
2.5 Manage Security (APO13) 
Menurut  (ISACA, 2012) APO13 (Manage Security) ini merupakan salah satu 
domain proses dari kerangka kerja COBIT 5 yang mendefiniskan, mengoperasikan 
dan mengawasi keamanan informasi. Selain itu Selain itu, bertujuan agar risiko 
keamanan informasi masih bisa diterima oleh perusahaan sesuai batas yang 
telah ditentukan. Model penilaian disesuaikan berdasarkan setiap proses yang 
terdapat pada APO13 (Manage Security). Proses ini memiliki tiga macam Best 
Practices (BP), antara lain yang pertama APO13.01 atau menetapkan dan 
memelihara sistem manajemen keamanan informasi. Sesuai dengan artinya, 
proses ini bertujuan membangun dan memelihara Information Security 
Management System (ISMS) yang menyediakan pendekatan standar maupun 
formal secara terus menerus untuk manajemen keamanan informasi. Selain itu, 
memastikan keamanan teknologi dan proses bisnis selaras dengan kebutuhan 
bisnis dan manajemen keamanan. Kedua adalah APO13.02 atau menentukan dan 
merencanakan penanganan risiko keamanan informasi.  
Sesuai dengan artinya, proses ini bertujuan mempertahankan rencana 
keamanan informasi dan menjelaskan bagaimana menyelaraskan antara strategi 
dan arsitektur perusahaan dengan pengelolaan risiko keamanan informasi. Selain 
itu, memastikan rekomendasi perbaikan keamanan didasarkan atas kasus bisnis 
yang telah disetujui dan dilaksanakan sebagai cara untuk mengembangkan solusi 




meninjau ulang (review) sistem manajemen keamanan informasi. Sesuai dengan 
artinya, proses ini bertujuan mempertahankan manfaat dari hasil perbaikan 
keamanan informasi secara terus menerus. Selain itu, mengumpulkan dan 
menganalisis data tentang sistem manajemen keamanan informasi, serta 
meningkatkan efektivitas dari sistem yang ada. Kemudian, aktif dalam menjaga 
budaya keamanan dengan cara rutin melakukan perbaikan sehingga mencegah 
risiko keamanan yang datang.  
2.6 Manage Security Services (DSS05) 
Menurut  (ISACA, 2012) DSS05 (Manage Security Services) merupakan salah 
satu proses dari kerangka kerja COBIT 5 yang melindungi informasi perusahaan 
untuk mempertahankan tingkat keamanan informasi yang dapat diterima oleh 
perusahaan sesuai dengan kebijaksanaan keamanan. Selain itu, menetapkan dan 
mempertahankan peran keamanan informasi dan hak akses, serta melakukan 
pengawasan keamanan. Proses ini bertujuan mengurangi dampak risiko dari 
manajemen keamanan informasi. Model penilaian disesuaikan berdasarkan 
setiap proses yang terdapat pada DSS05 (Manage Security Services). Terdapat 
tujuh Best Practices (BP) dari proses ini, antara lain yang pertama DSS05.01 atau 
melindungi terhadap risiko dari virus komputer. Sesuai dengan artinya, proses ini 
bertujuan memberikan perlindungan dari virus komputer (malware). Praktik tata 
kelola yang dilakukan adalah menerapkan dan memelihara pencegahan, serta 
langkah-langkah perbaikan pada unit organisasi untuk melindungi aset teknologi 
informasi (TI) dari serangan malware seperti virus, worm spyware, dan spam.  
Kedua adalah DSS05.02 atau mengelola keamanan jaringan dan konektivitas. 
Sesuai dengan artinya, proses ini bertujuan mengelola jaringan dan keamanan 
konektivitas. Praktik tata kelola yang dilakukan adalah menggunakan keamanan 
dan prosedur yang terkait untuk melindungi keamanan informasi dari segi 
konektivitas. Ketiga adalah DSS05.03 atau mengelola titik akhir dari suatu 
keamanan. Sesuai dengan artinya, proses ini bertujuan mengelola keamanan 
pada titik akhir. Praktik tata kelola yang dilakukan adalah memastikan perangkat 
titik akhir (endpoint) seperti laptop, dekstop, dan server agar tetap aman sesuai 
kebijakan yang ditetapkan. Keempat adalah DSS05.04 atau mengelola identitas 
pengguna dan hak akses. Sesuai dengan artinya, proses ini bertujuan mengelola 
identitas pengguna dan hak akses. Praktik tata kelola yang dilakukan adalah 
memastikan semua pengguna memiliki hak akses informasi yang sesuai dengan 
kebutuhan mereka. Kelima adalah DSS05.05 atau mengelola akses fisik terhadap 
aset teknologi informasi (TI).  
Sesuai dengan artinya, proses ini bertujuan mendefinisikan dan menerapkan 
prosedur, membatasi, dan mencabut akses sesuai dengan kebutuhan bisnis 
dalam keadaan darurat. Selain itu, mengelola keamanan akses pada tempat yang 
berwenang atas akses yang dimaksud. Kemudian, memantau orang yang 
memasuki tempat akses termasuk staf, klien, vendor, dan pengunjung atau pihak 
ketiga. Keenam adalah DSS05.06 atau mengelola dokumen-dokumen penting 
dan perangkat keluaran lainnya. Sesuai dengan artinya, proses ini bertujuan 




membangun pengamanan fisik yang sesuai, kemudian menginventarisasi 
dokumen penting atas aset teknologi informasi (TI) seperti surat berharga dan 
token keamanan. Terakhir adalah DSS05.07 atau memantau infrastruktur untuk 
segala kegiatan yang berhubungan dengan keamanan. 
2.7 RACI Chart 
Kerangka Kerja COBIT 5 menjabarkan RACI Chart untuk melihat peran yang 
sudah ditentukan dalam setiap domain proses. RACI Chart ini merupakan 
singkatan dari Responsible, Accountable, Consulted, dan Informed yang 
merupakan sebuah pedoman untuk melihat siapa saja peran yang berwenang 
dalam menjalankan proses pada suatu domain yang ada pada COBIT 5. Domain 
APO13 menjabarkan mengenai pengoperasian dan pemantauan sebuah sistem 
manajemen keamanan informasi. Berikut adalah pemetaan RACI Chart dari 
domain proses APO13: 
 
Gambar 2.2 RACI Chart domain proses APO13 
Sumber: (ISACA, 2012) 
Berdasarkan Gambar 2.2, diketahui peran yang terlibat pada penerapan 
ketiga Best Practice dari proses APO13 adalah masing-masing proses memiliki 
komponen yang berbeda-beda. Berikut pembagian komponen serta peran yang 





Tabel 2.1 Peran dari proses APO13 
 
Domain DSS05 ini mendeskripikan tentang melindungi tahap risiko 
keamanan informasi yang bisa diterima oleh organisasi sesuai atas strategi 
keamanan. Tujuan domain proses ini adalah memperkecil dampak bisnis dari 
kerentanan keamanan informasi operasional serta insiden. Berikut merupakan 
tabel RACI Chart dari domain proses DSS05. Berikut gambar tabel RACI Chart 






Gambar 2.3 RACI Chart dari domain proses DSS05 
Sumber: (ISACA, 2012) 
Dari Gambar 2.3, peran yang terlibat pada penerapan semua Best Practices 
berdasarkan domain proses DSS05 adalah masing-masing proses memiliki 
komponen yang berbeda-beda. Berikut merupakan pemetaan peran dan 
komponen yang termasuk pada domain proses DSS05 yang dapat dilihat pada 
tabel 2.2: 
Tabel 2.2 Peran dari proses DSS05 
 
2.8 Tingkat Kapabilitas 
Atau yang sering disebut dimensi kemampuan ini memberi pedoman untuk 
mengukur kemampuan suatu proses agar dapa mencapai sasaran atau target 
organisasi. Kemampuan proses dikelompokkan dalam Capability Levels and 





Gambar 2.4 Process Attribute 
1. Level 0: Incomplete Process, yaitu proses tidak diimplementasikan atau 
gagal mencapai tujuan proses secara sistematis. 
2. Level 1: Performed Process, yaitu implementasi proses mencapai 
tujuannya. Atribut proses yang mencerminkan pencapaian level ini adalah 
PA1.1 process performance. PA1.1 mengukur sampai manakah tujuan 
proses dicapai. Hasil pencapaian atribut ini tercermin dari setiap proses 
menghasilkan keluaran yang diharapkan. 
3. Level 2: Managed Process, yaitu proses pada level 1 diimplementasi ke 
dalam sebuah pengaturan proses (direncanakan, dimonitor, dan dievaluasi) 
dan produk kerja proses tersebut ditetapkan, dikontrol dan dipertahankan 
secara tepat. Atribut yang terdapat pada level ini adalah : 
a. PA2.1: Performance Management, mengukur sampai sejauh mana 
pelaksanaan proses diatur. 
b. PA2.2:  Work Product Management, mengukur sampai sejauh 
mana produk kerja diproduksi oleh proses yang telah diatur 
dengan baik. 
4. Level 3: Established Process, yaitu proses pada level 2 diimplementasikan 
menggunakan proses yang terdefinisi dan mampu mencapai hasil proses. 
Atribut yang ada pada level ini yaitu: 
a. PA3.1: Process Definition: Mengukur sejauh mana proses 
didefinisikan untuk mendukung pelaksanaan proses. 
b. PA3.2: Process Deployment: Mengukur sejauh mana standar proses 
dilaksanakan secara efektif. 
5. Level 4: Predictable Process, yaitu proses pada level 3 dijalankan dengan 
batasan yang telah terdefinisi untuk mencapai hasil proses. Atribut yang 




a. PA4.1: Process Measurement: Mengukur sejauh mana hasil 
pengukuran digunakan untuk menjamin pelaksanaan proses dapat 
mendukung pencapaian tujuan organisasi. 
b. PA4.2: Process Control: Mengukur sajauh mana proses diatur 
secara kuantitatif untuk menghasilkan sebuah proses yang stabil 
dan dapat diprediksi sesuai dengan batasan yang didefinisikan. 
6. Level 5: Optimixing Process, yaitu proses pada level 4 ditingkatkan secara 
berkelanjutan untuk memenuhi tujuan organisasi saat ini dan saat 
mendatang. Atribut yang terdapat pada level ini adalah: 
a. PA5.1 Process Innovation: Pengukuran sejauh mana perubahan 
proses diidentifikasi dari pelaksanaan proses dn dari pendekatan 
inovasi terhadap pelaksanaan proses. 
b. PA5.2 Process Optimization: Mengukur sejauh mana perubahan 
didefinisikan, mengelola pelaksanaan proses secara efektif untuk 
pencapaian tujuan peningkatan proses. 
2.9 Assessment Indicators 
 
Gambar 2.5 Assesment Indicators 
Sumber: (ISACA, 2012) 
Indikator penilaian (assesment indicators), ditunjukkan pada gambar 2.5, 
digunakan untuk menilai apakah atribut proses telah tercapai. Ada dua jenis 
indikator penilaian: 
a. Indikator atribut kemampuan proses, yang berlaku untuk tingkat 
kemampuan level 1 hingga 5. 
b. Memproses indikator kinerja, yang berlaku secara eksklusif untuk tingkat 
kemampuan level  1. 
Indikator kinerja proses Base Practice dan Work Products spesifik digunakan 
untuk menentukan apakah suatu proses berada pada tingkat kemampuan level 1. 




kemampuan level 1. Best Practice dan Work Products untuk setiap proses COBIT 
5 ditunjukkan pada bagian antara PA2.2 dan PA1.1. 
Ini didasarkan pada kerangka kerja COBIT 5 bagian Process Assesment 
Model. Indikator atribut kemampuan level  proses bersifat generik untuk setiap 
atribut proses untuk level  1 hingga 5. Level 1 hanya memiliki indikator praktik 
generik (generic practices) tunggal untuk kemampuan level yang selaras langsung 
dengan pencapaian indikator kinerja spesifik yang diuraikan dalam model 
referensi proses. Indikator atribut kemampuan proses yang digunakan dalam 
penilaian kemampuan proses COBIT 5 adalah: 
a. Praktek generik (Generic Practices) 
b. Produk kerja umum (Generic Work Product) 
2.10 Rating Scale  
Setiap atribut dinilai menggunakan skala peringkat standar yang ditentukan 
dalam standar ISO/IEC 15504. Peringkat ini terdiri dari: 
Tabel 2.3 Skala Peringkat 
 
2.11 Analisis Kesenjangan (Gap Analysis) 
Menurut (Indrajit, 2009), untuk proses pengambilan 
keputusan/perencanaan, analisis kesenjangan di dalam bidang teknologi 
digambarkan memiliki dua poin, yaitu: (1) Poin to-be yang menggambarkan 
keinginan yang dituju. (2) Poin as-is posisi dimana saat ini berada. Dua poin yang 
ada to-be dan as-is dianalisis apakah kesenjangan diantara kedua poin tersebut 




beberapa dokumen rekomendasi yang membantu organisasi untuk mengambil 




BAB 3 METODOLOGI PENELITIAN 
3.1 Metodologi Penelitian 
Bagian ini membahas tentang langkah-langkah yang dilakukan untuk 
perencanaan implementasi keamanan sistem informasi menggunakan kerangka 
kerja COBIT 5 domain Manage Security dan Manage Security Services pada 
Diskominfo Kota Batu. Untuk mempermudah dalam pemahaman pengerjaan 
penelitian. 
 
Gambar 3.1 Metodologi Peneitian 
3.2 Studi Literatur 
Studi literatur merupakan bagian dalam pencarian referensi tentang 
penelitian terdahulu dan dasar teori yang berhubungan dengan penelitian yang 
akan dilakukan. Studi literatur dapat diambil dari buku, jurnal, ilmiah atau 
referensi dari internet yang memiliki keterkaitan dengan penelitian. Hal ini 




3.3 Pengumpulan Data 
Pada tahap ini, terdapat dua jenis metode pengumpulan data yang dilakukan 
pada penelitian ini, antara lain wawancara dan observasi. Metode wawancara 
dilakukan untuk memperoleh data dan informasi dari pihak yang terpilih 
berdasarkan pemetaan RACI Chart pada struktur organisasi instansi. Selain itu, 
metode wawancara juga sebagai acuan dalam verifikasi hasil temuan dari 
kegiatan observasi.  
Metode observasi merupakan hasil pengamatan untuk mengetahui 
bagaimana kondisi penerapan tata kelola keamanan informasi dan pengelolaan 
layanan keamanan informasi pada Diskominfo Kota Batu pada bidang jaringan 
dan seksi persandian secara umum. 
3.4 Pemetaan Data 
Pemetaan data dilakukan berdasarkan hasil pemetaan RACI Chart 
berdasarkan domain APO13 (Manage Security) dan DSS05 (Manage Security 
Services). Untuk mengetahui kegiatan apa saja yang sudah dilakukan serta proses 
apa saja yang sudah terpenuhi oleh Diskominfo Kota Batu yang nantinya akan 
menghasilkan pencapaian tingkat kapabilitas untuk mengentahui dan menilai 
sejauh mana Diskominfo Kota Batu mengelola keamanan informasi dan 
mengelola layanan keamanan informasi. Lembar penilaian berisikan tentang 
beberapa proses Best Practice (BP) dan Work Product (WP) dari masing-masing 
domain. 
3.5 Rekomendasi Penyusunan Komponen SOP 
Rekomendasi penyusunan komponen SOP ini dihasilkan dari beberapa 
analisis yang sudah dilakukan sesuai dengan kebutuhan instansi berdasarakan 
proses APO13 (Manage Security) dan DSS05 (Manage Security Service) untuk 
memperbaiki permasalahan yang ditemukan dan meningkatkan kualitas proses 
pengelolaan keamanan dan pengelolaan layanan keamanan organisasi dari  level 
saat ini menuju level yang diharapkan oleh instansi. 
3.6 Kesimpulan dan Saran 
Pengembilan kesimpulan yang dihasilkan berdasarkan rumusan masalah 
serta hasil yang diharapkan dapat digunakan sebagai acuan untuk penelitian 
selanjutnya dengan metode atau kerangka kerja lain. Dan bagian ini juga 
memberikan saran yang dapat diberikan pada penelitian selanjutnya. Bab ini 
adalah bab terakhir dalam rangkaian penelitian yang sudah dilakukan. Berfungsi 
sebagai bab penutup dan juga sebagai bab dimana hasil penelitian yang sudah 




BAB 4 HASIL 
4.1 Pemetaan RACI Chart 
Data yang digunakan untuk penelitian ini berupa hasil pengisian lembar 
penilaian yang telah diisi oleh staf pada bidang teknologi informasi yang sesuai 
dengan penjabaran RACI Chart. Untuk menentukan jumlah dan siapa yang 
mengisi lembar penilaian ini secara tepat dan akurat. Framework  COBIT 5 
menyajikan tabel RACI Chart yang sudah berisi siapa saja peran yang tepat dalam 
mengisi lembar penilaian ini. Pengisi peran memiliki tanggung jawa atas 
pelaksanaan aktivitas organisasi. 
Pengertian dari RACI Chart secara singkat adalah berisi pelaksana, 
penangung jawab, penasihat serta penginformasi. Dengan mengunakan tabel 
RACI Chart ini memudahkan penulis untuk mengetahui dan mewawancarai 
responden. Dibawah ini meruoakan tabel pemetaan RACI Chart berdasarkan 
domain APO13: 
 
Tabel 4.1 Penentuan peran dari proses APO13 
No Management Practice 
Raci Chart 
R A C I 
1 Board         
2 Chief Executive Officer      2   
3 Chief Financial Officer         
4 Chief Operating Officer      2 
 
5 Business Executive      3   
6 Business Process Owners 1   1 1 





       2 
9 Project Management Office  1     2  
10 Value Management Office         
11 Chief Risk Officer     2 
 
12 Chief Information Security Officer   3     
13 Architecture Board     2    
14 Enterprise Risk Committee      2   
15 Head Human Resources 
 
    
 
16 Compliance     3   
17 Audit     3   
18 Chief Information Officer 3  
  
  
19 Head Architect 1    1 1 
20 Head Development 1   1  1 
21 Head IT Operations 1   1   1 




Tabel 4.1 Penentuan peran dari proses APO13 
No Management Practice 
Raci Chart 
R A C I 
23 Service Manager  1    1 1 
24 Information Security Manager 3       
25 Business Continuity Manager  1   2  
 
26 Privacy Officer  1    2 
 
 
Hasil pemetaan pada Tabel 4.1, Chief Information Officer, Head IT 
Administration dan Information Security Manager mempunyai nilai tertinggi 
sebagai komponen Responsible (Pelaksana) dengan angka 3. Pada Chief 
Information Security Officer yang mempunyai nilai tertinggi sebagai komponen 
Accountable (Penanggung Jawab) dengan angka 3. Pada Business Executive, 
Strategy Executive Committee, Compliance, dan Auditor yang mempunyai nilai 
tertinggi untuk komponen Consulted (Penasihat) dengan angka 3. Kemudian 
pada Steering (Programmers/Project) Committee dan Project Management Office 
mempunyai nilai tertinggi untuk komponen Informed (Terinformasi) dengan 
angka 2. Berikut merupakan tabel pemetaan peran RACI Chart yng terpilih 
berdasarkan struktur organisasi Diskominfo Kota Batu melalui proses APO13 
(Manage Security). 
Tabel 4.2 Pemetaan peran dari APO13 
















- Bussines Executive 
- Strartegy Executive 
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Tabel 4.3 Pemetaan peran dari proses DSS05 
No Management Practice 
Raci Chart 
R A C I 
1 Board         
2 Chief Executive Officer         
3 Chief Financial Officer         
4 Chief Operating Officer       1 
5 Business Executive         
6 Business Process Owners 2   1 3 




        
9 Project Management Office         
10 Value Management Office         
11 Chief Risk Officer     5 2 
12 Chief Information Security Officer   6     
13 Architecture Board         
14 Enterprise Risk Committee         
15 Head Human Resources 1     1 
16 Compliance     7   
17 Audit     7   
18 Chief Information Officer   1 6   
19 Head Architect       6 
20 Head Development 3   3   
21 Head IT Operations 7       
22 Head IT Administration         
23 Service Manager       6 
24 Information Security Manager 6       
25 Business Continuity Manager       2 
26 Privacy Officer      1 1 
 
Bila melihat nilai setiap peran pada Tabel 4.3, Head IT Operations 
mempunyai nilai tertinggi untuk komponen Responsible (Pelaksana) dengan 
angka 7. Pada Chief Information Security Officer yang mempunyai nilai tertinggi 
sebagai komponen Accountable (Peanggung Jawab) dengan angka 6. Pada 
Compliance dan Auditor yang mempunyai nilai tertinggi untuk komponen 
Consulted (Penasihat) dengan angka 7. Kemudian pada Head Architect dan Server 
Manager  mempunyai nilai tertinggi untuk komponen Informed (Terinformasi) 
dengan angka 6. Berikut merupakan tabel pemetaan peran RACI Chart yng 
terpilih berdasarkan struktur organisasi Diskominfo Kota Batu melalui proses 





Tabel 4.4 Pemetaan peran dari DSS05 
KOMPONEN PERAN JABATAN ORGANISASI 
Responsible 
(Pelaksana) 









- Bussines Executive 






- Steering (Programmes/Project) 
Committee 
- Project Management Office 
 - 
 
4.2 Hasil Lembar Penilaian AP013 
Berdasarkan hasil yang diperoleh dari pengisian lembar penilaian pada 
bidang seksi persandian dan keamanan informasi, tidak ditemukannya kegiatan 
untuk pemenuhan Best Practice dan Work Products yang mengacu pada domain 
APO13 (Manage Security). Pada tabel 4.5 merupakan tabel yang berisi kategori 
Best Practices dan hasil pengisian lembar penilaian Diskominfo Kota Batu terkait 
belum terlaksananya kegiatan pemenuhan Best Practice dari domain APO13 
(Manage Security). 





Menetapkan dan Memelihara 
Sistem Manajemen Keamanan 
Informasi (ISMS). 
Belum menyediakan pendekatan 
standar maupun formal, karena 
Diskominfo Kota Batu belum 
memiliki acuan untuk manajemen 
keamanan serta keamanan 
teknologi dan proses bisnis yang 
selaras dengan kebutuhan bisnis 
organisasi. 
BP-02 
Menentukan dan mengelola 
rencana penanganan risiko 
keamanan infromasi. 
Belum melakukan tindakan 
mengelola risiko keamanan. 
Kalaupun terjadi kerusakan 
sistem/maintanance hanya 








Mengawasi dan meninjau ulang 
Sistem Manajemen Keamanan 
Informasi (ISMS). 
Belum melakukan kegiatan 
peninjauan ulang sitem 
manajemen keamanan informasi 
karena informasi karena 
Diskominfo Kota Batu belum 
memiliki acuan yang pasti dan 
detail terkait keamanan informasi 
sehingga tidak ada pengawasan 
dan peninjauan ulang. 
 
Kemudian pada Tabel 4.6 ini merupakan pemetaan Work Products (WP) dari 
APO13 hasil pengisian lembar penilaian Diskominfo Kota Batu yang dokumennya 
tidak tersedia: 




WP-08 Dokumen rencana penanganan 
risiko keamanan informasi. 
Dokumen tidak ada 
 
Responden yang mengisi lembar penilaian pada domain APO13 (Manage 
Security) ini sudah disesuaikan pada jabatan yang berada pada Diskominfo Kota 
Batu dengan pemetaan RACI Chart yaitu Kepala Seksi Persandian dan Keamanan 
Informasi. Berikut adalah hasil perhitungan tingkat kapabilitas pada domain 
APO13 (Manage Security): 
Tabel 4.7 Perhitungan Tingkat Kapabilitas dari APO13 
 
Hasil dari perhitungan tingkat kapabilitas ini menghasilkan bahwa keamanan 
informasi berdasar proses APO13 (Manage Security) masih berada di level 0. 
Karena pada level 1 (Performed Process) belum menerapkan tiga Best Practice 




menetapkan dan memelihara sistem manajemen keamanan informasi yang 
mendefinisikan pemeliharaan sistem manajemen keamanan Informasi yang 
menyediakan pendekatan standar maupun formal secara terus menerus untuk 
manajemen keamanan informasi serta memastikan keamanan teknologi 
informasi dan bisnis serta manajemen organisasi. Kedua, menentukan dan 
mengelola rencana penanganan risiko keamanan informasi yang berguna untuk 
mempertahanan rencana keamanan informasi yang menjelaskan bagaimana 
risiko keamanan informasiyang dikelola harus selaras dengan strategi dan 
arsitektur organisasi serta memastikan bahwa rekomendasi dari perbaikan 
keamanan didasarkan pada kasus bisnis yang telah disetujui dan dilaksanakana 
sebagai bagian dari pengembangan layanan dan solusi yang kemudian beroperasi 
sebagai bagian aktivitas bisnis. 
Ketiga, mengawasi dan meninjau ulang (review) Sistem Manajemen 
Keamanan Informasi (ISMS), berguna untuk mempertahankan manfaat dari hasil 
perbaikan keamanan informasi secara terus menerus serta mengumpulkan dan 
menganalisis data tentang Sistem Manajemen Keamanan Informasi (ISMS) 
danmeningkatkan efektivitas dari Sistem Manajemen Keamanan Informasi 
(ISMS) itu sendiri. Namun dari hasil perhitungan capability level di tabel 4.7 di 
ketahui bahwa rating berdasarkan kriteria dinyatakan berada pada level  0 yang 
berarti proses tidak diimplementasikan atau gagal mencapai tujuan proses secra 
sistematis. Karena untuk mencapai.  Pada tabel 4.7 hasil perhitungan berada 
pada level 1 memiliki satu atribut proses yaitu performed process (PA1.1). 
Dengan rating berdasarkan kriterianya berada pada L (Largely Achieved). Atribut 
proses ini merupakan pengukuran tentang seberapa jauh suatu proses dapat 
mencapai tujuan yang telah didefinisikan. Sementara untuk mencapai level 1 
harus berstatus Fully Achieved yng berarti sepenuhnya dicapai. terdapat bukti 
dari pendekatan yang lengkap dan sistematis serta pencapaian penuh terhadap 
atribut proses yng diniai. Oleh karena itu, diperlukannya beberapa bukti untuk 
memastikan proses setiap level yang sudah berjalan. Tingkat kematangan 
(capability level) dari proses APO13 (Manage Security) adalah sebagai berikut: 
 
Tabel 4.8 Hasil Target Level APO13 
PROSES TARGET LEVEL TINGKAT KAPABILITAS 





4.3 Hasil Lembar Penilaian DSS05 
Berdasarkan hasil yang diperoleh dari pengisian lembar penilaian pada 
bidang jaringan, tidak ditemukannya kegiatan untuk pemenuhan Best Practice 
dan Work Products yang mengacu pada domain DSS05 (Manage Security 
Services). Tabel 4.9 merupakan tabel yang berisi kategori Best Practice dan alasan 
Diskominfo Kota Batu terkait belum terlaksananya kegiatan pemenuhan Best 
Practice dari domain DSS05 (Manage Security Services): 





Melindungi terhadap risiko 
virus komputer. 
Belum menerapkan serta 
memelihara pencegahan untuk 
melindungi TI dari virus, warm, 
spyware serta spam. 
BP-02 
Mengelola keamanan jaringan 
dan konektivitas. 
Kegiatan pengelolaan jaringan 
dan keamanan konektivitas 
belum dilakukan. 
BP-03 
Mengelola titik akhir (endpoint) 
dari suatu keamanan. 
Kegiatan pengelolaan titik akhir 
dari suatu keamanan belum 
dilakukan. 
BP-04 
Mengelola identitas pengguna 
dan hak akses. 
Kegiatan mengelola identitas 
pengguna dan hak akses belum 
dilakukan. 
BP-05 
Mengelola akses fisik terhadap 
aset teknologi informasi. 
Kegiatan mengelola akses fisik 
terhadap aset teknologi informasi 
belum dilakukan. 
BP-06 
Mengelola dokumen penting 
dan perangkat keluaran 
lainnya. 
Kegiatan pengelolaan dokumen 
penting dan perangkat keluaran 
lainnya belum dilakukan. 
BP-07 
Memantau infrastruktur untuk 
segala kegiatan yang 
berhubungan dengan 
keamanan. 
Kegiatan memantau infrastruktur 
untuk segala kegiatan yang 
berhubungan dengan keamanan 
belum dilakukan. 
 
Kemudian pada Tabel 4.10 ini merupakan pemetaan Work Products (WP) 
dari DSS05 hasil pengisian lembar penilaian Diskominfo Kota Batu yang 
dokumennya tidak tersedia: 




 WP-14 Dokumen persetujuan untuk 
hak akses pengguna. 




 WP-15 Dokumen hasil review dari 
pengguna beserta hak-hak 
aksesnya. 
Dokumen tidak ada 
 WP-16 Dokumen persetujuan dari 
permintaan hak akses. 
Dokumen tidak ada 
 WP-17 Dokumen tentang segala jenis 
hak akses pada organisasi. 
Dokumen tidak ada 
 
Responden yang mengisi lembar penilaian pada domain DSS05 (Manage 
Security Services): ini sudah disesuaikan pada jabatan yang berada Diskominfo 
Kota Batu dengan pemetaan RACI Chart yaitu Staf Bidang Jaringan. Berikut 
adalah hasil perhitungan tingkat kapabilitas pada domain DSS05 (Manage 
Security Services): 






Level 2 Level 3 Level 4 Level 5 

























 0         
Keterangan : N (Not Achieved, 0%-15%), P (Partially Achieved, >15%-50%), L (Largely 
Achieved, >50%-85%), F (Fully Achieved, >85%-100%) 
 
Hasil dari perhitungan tingkat kapabiitas pada tabel 4.11 diatas 
menghasilkan bahwa berdasar proses DSS05 masih berada pada level 0. Karena 
untuk mencapai level 1 (performed process) Diskominfo Kota Batu belum 
menerapkan tujuh Best Practice yang ada pada proses DSS05 (Manage Security 
Services) yang pertama, melindungi terhadap risiko virus komputer, yang 
mendefinisikan praktik yang melakukan perlindungan terhadapa virus komputer 
yang dilakukan dengan cara menerapkan dan memelihara pencegahan serta 
langkah-langkah perbaikan di seluruh irganisasi untuk melindungi teknologi 
informasi, mengelola keamanan jaringan dan konektivitas, mengelola titik akhir 
dari suatu keamanan, mengelola identitas pengguna dan hak akses, 
mendefinisikan identitas pengguna dan hak akses, mengelola akses fisik terhadap 
aset teknologi informasi, mendefinisikan dan menerapkan prosedur, membatasi 
dan mencabut akses sesuai dengan kebutuhan bisnis serta keadaan darurat. 
Memantau orang yang memasuki akses para staf, klien, vendor dan pengunjung, 
mengelola dokumen penting dan perangkat keluaran lainnya, membangun 
pengamanan fisik yang sesuai, inventarisasi dokumen penting dan persandian 
manajemen aset teknologi informasi serta memantau infrastruktur untuk segala 





kegiatan yang berhubungan dengan keamanan. Mendefinisikan tentang 
penggunaan alat deteksi instruksi untuk akses yang tida sah serta memastikan 
bahwa setiap peristiwa yang terintegrasi dengan cara monitoring umum dan 
mengelola risiko. 
Dinyatakan berada pada level  0 yang berarti proses tidak diimplementasikan 
atau gagal mencapai tujuan proses secara sistematis. Karena untuk mencapai.  
Pada tabel 4.7 hasil perhitungan berada pada level 1 memiliki satu atribut proses 
yaitu performed process (PA1.1). Dengan rating berdasarkan kriterianya berada 
pada L (Largely Achieved). Atribut proses ini merupakan pengukuran tentang 
seberapa jauh suatu proses dapat mencapai tujuan yang telah didefinisikan. 
Sementara untuk mencapai level 1 harus berstatus Fully Achieved yang berarti 
sepenuhnya dicapai, terdapat bukti dari pendekatan yang lengkap dan sistematis 
serta pencapaian penuh terhadap atribut proses yng diniai. Oleh karena itu, 
diperlukannya beberapa bukti untuk memastikan proses setiap level yang sudah 
berjalan. Tingkat kematangan (capability level) dari proses APO13 (Manage 
Security) adalah sebagai berikut: 
Berdasarkan hasil analisis pemetaan dan perhitungan lembar penilaian pada 
domain proses DSS05.  Diketahui bahwa rating berdasarkan kriterianya juga 
masih berada pada level 0 yang menjelaskan bahwa proses tidak diterapkan atau 
gagal untuk mencapai tujuan proses secara sistematis. Untuk mencapai Fully 
Achieved pada level 1 Diskominfo Kota Batu harus memiliki bukti dari 
pendekatan yang lengkap. Dari hasil tabel 4.11 diatas level 1 memiliki satu atribut 
proses yaitu performed process (PA1.1). Atribut proses ini merupakan 
pengukuran tentang seberapa jauh suatu proses dapat mencapai tujuan yang 
telah didefinisikan. Oleh karena itu, diperlukan beberapa bukti untuk 
memastikan proses setiap level yang sudah berjalan. 
Tabel 4.12 Tingkat kapabilitas dari DSS05 
 
Setelah melihat hasil dari lembar penilaian pada proses DSS05 (Manage 
Security Services)  di Diskominfo Kota Batu hasilnya masih berada pada  level 1 
(Performed Process)  yang mana proses ini adalah untuk mengetahui dan 
mengukur sampai manakah tujuan proses dicapai. Hasil pencapaian atribut ini 
terlihat dari setiap proses menghasilkan keluaran. Penulis menyarankan agar 
Diskominfo Kota Batu melakukan perbaikan pada level 1 agar seluruh prosesnya 
terpenuhi. 
4.4 Analisis Kesenjangan 
Berdasarkan hasil pemetaan serta perhitungan pada hasil lembar penilaian, 
diketahui bahwa tingkat kapabilitas proses APO13 (Manage Security) berada 
pada level 0 (Incomplate Process). Pada level 0 ini menjelaskan bahwa proses 




Lalu pada rating berdasarkan kriteria hasil dari proses APO13 (Manage Security) 
berada pada level 1 namun masih mencapai L (Largely Achieved) yang artinya 
sebagian besar proses sudah dicapai, terdapat bukti pendekatan sistematis dan 
pencapaian yang signifikan terhadap atribut proses yang dinilai dan hasil 
perhitungan lembar penilaian menghasilkan 57,1%.  
Tabel 4.13 Tingkat kesenjangan dari proses APO13 
 
Kemudian berdasarkan hasil analisis, pemetaan dan perhitungan pada hasil 
kuesioner, diketahui bahwa tingkat kapabilitas (Capability Level) proses DSS05 
(Manage Security Services) berada pada level 0 (Incomplate Process). Pada level 
0 ini menjelaskan bahwa proses tidak diimplementasikan atau gagal mencapai 
tujuan proses secara sistematis. Lalu pada rating berdasarkan kriteria hasil dari 
proses APO13 (Manage Security) berada pada level 1 namun masih mencapai P 
(Partially Achieved) yang artinya sebagian dicapai, terdapat beberapa bukti 
pendekatan dan beberapa pencapaian atribut proses yang dinilai. Beberapa 
aspek pencapaian atriut mungkin tidak dapat diprediksi, dan hasil perhitungan 
lembar penilaian menghasilkan 46,4%.  
 





BAB 5 PEMBAHASAN DAN PERENCANAAN DOKUMEN 
5.1 Mengelola Keamanan APO13 
Menurut (ISACA, 2012), domain APO13 ini adalah domain proses dari 
kerangka kerja COBIT 5 yang mendefinisikan suatu aktivitas dan pematauan pada 
manajemen sistem keamanan informasi. Yang bertujuan untuk menjaga dampak 
dari terjadinya suatu risiko keamanan informasi dalam organisasi sesuai batas 
yang telah diterapkan. Model penilaian disesuaikan berdasarkan setiap proses 
yang terdapat pada domain APO13 (Manage Security). Domain APO13 (Manage 
Security) memiliki tiga Best Practices, antara lain APO13.01 menetapkan dan 
memelihara sistem manajemen keamanan informasi. Proses ini bertujuan untuk 
membangun dan memelihara Information Security Management System (ISMS) 
yang menyediakan pendekatan standar maupun formal secara terus menerus 
untuk manajemen keamanan informasi. Selain itu, memastikan keamanan 
teknologi dan proses bisnis selaras dengan kebutuhan bisnis serta manajemen 
keamanan organisasi. Berikutnya APO13.02 yang menentukan dan mengelola 
rencana penanganan risiko keamanan informasi. Mempertahankan rencana 
keamanan informasi yang menjelaskan bagaimana risiko keamanan informasi 
yang dikelola harus selaras dengan strategi dan arsitektur organisasi.  
Selain itu, memastikan bahwa rekomendasi dari perbaikan keamanan 
didasarkan pada kasus bisnis yang sudah disetujui dan dilaksanakan sebagai 
bagian dari pengembangan layanan dan solusi yag kemudian beroperasi sebgai 
bagian aktivitas bisnis. Best Practices terakhir dari APO13 (Manage Security) 
adalah mengawasi dan meninjau ulang sistem manajemen keamanan informasi. 
Mempertahankan manfaat dari hasil perbaikan keamanan informasi secara terus 
menerus. Selain itu, mengumpulkan dan menganalisis data tentang Information 
Security Management System (ISMS) serta meningkatkan efektivitas dari 
Information Security Management  System (ISMS) itu sendiri. Aktif dalam 
menjaga budaya keamanan dengan rutin melakukan perbaikan sehingga 
mencegah risiko keamanan yang datang. Dari hasil pengisian kuesioner yang diisi 
oleh kepala seksi persandian dan keamanan informasi yang sudah dipaparkan 
pada tabel 4.5 menyatakan bahwa ketiga Best Practice dan satu Work Produts 
pada domain APO13 (Manage Security) belum terpenuhi karena belum adanya 
bukti disebabkan aktivitas dari proses Base Practices (BP) yang belum dilakukan 
oleh Diskominfo Kota Batu.  
Karena ketiga Best Practice dan satu Work Produts pada domain APO13 
(Manage Security) belum terpenuhi maka penulis membuat rekomendasi 
penyusunan SOP berdasarkan masing-masing proses Base Practices dan satu 
Work Produts yang mengacu pada dasar hukum seperti peraturan menteri 
komunikasi dan informatika yang sudah ada, namun belum diimplementasikan 
pada Diskominfo Kota Batu. Dasar hukum yang diambil untuk rekomendasi 
penyusunan SOP berdasarkan Best Practice-01 dari domain APO13 ini diambil 




2016 tentang Sistem Manajemen Pengamanan Informasi pada BAB III Standar 
Sistem Pengamanan Informasi Pasal 7 dan BAB III Standar Sistem Pengamanan 
Informasi Pasal 8. Penjelasan singkat dari Best Practice-01 APO13 ini adalah 
pedoman menetapkan dan memelihara sistem manajemen keamanan informasi 
dan bertujuan sebagai pedoman dalam menetapkan dan memelihara sistem 
manajemen keamanan informasi. Kulifikasi pelaksana adalah kabid statistik & 
persandian dan kasi persandian dan keamanan informasi. Peralatan dan 
perlengkapan yang diperlukan adalah komputer, printer, ATK, dokumen, berkas 
dan naskah.  
Definisi dari Best Practice-01 dari domain APO13 adalah Information Security 
Management System (ISMS) menyediakan pendekatan standar maupun formal 
secara terus menerus untuk manajemen keamanan informasi. Selain itu, 
memastikan keamanan teknologi dan proses bisnis selaras dengan kebutuhan 
bisnis serta manajemen keamanan organisasi. Aktivitas yang dilakukan pada Best 
Practice-01 dari domain APO13 yang pertama adalah memelihara sistem 
manajemen keamanan informasi. Kedua melakukan pendekatan keamanan 
organisasi. Ketiga, memantau kondisi sistem manajemen keamanan informasi, 
Keempat, memelihara akses keamanan-informasi yang telah berjalan. Kelima, 
menyusun laporan sistem manajemen keamanan informasi. 
 
Tabel 5.1 Rekomendasi penyusunan SOP Berdasar Best Practices-01 APO13 
Dasar Hukum Peraturan Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 4 
tahun 2016 tentang Sistem Manajemen 
Pengamanan Informasi.  
- BAB III Standar Sistem Pengamanan 
Informasi Pasal 7  
- BAB III Standar Sistem Pengamanan 
Informasi Pasal 8 
Penjelasan Singkat Pedoman menetapkan dan Memelihara 
Sistem Manajemen Keamanan Informasi 
(ISMS). 
Tujuan Sebagai pedoman dalam menetapkan 
dan Memelihara Sistem Manajemen 
Keamanan Informasi (ISMS). 
Kualifikasi Pelaksana Kabid Statistik & Persandian 
Kasi Persandian dan Keamanan 
Informasi 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Information Security Management 
System (ISMS) menyediakan pendekatan 
standar maupun formal secara terus 




informasi. Selain itu, memastikan 
keamanan teknologi dan proses bisnis 
selaras dengan kebutuhan bisnis serta 
manajemen keamanan organisasi. 
Aktivitas 1. Memelihara sistem manajemen 
keamanan informasi.  
2. Melakukan pendekatan keamanan 
organisasi. 
3. Memantau kondisi sistem 
manajemen keamanan informasi. 
4. Memelihara akses keamanan 
informasi yang telah berjalan. 
5. Memastikan keamanan teknologi 
dan proses bisnis selaras dengan 
kebutuhan bisnis serta manajemen 
keamanan organisasi. 
6. Menyusun laporan sistem 
manajemen keamanan informasi. 
 
Selanjutnya rekomendasi penyusunan SOP berdasarkan Best Practices-02 
APO13 ini yang dasar hukumnya diambil dari Peraturan Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 4 tahun 2016 tentang sistem manajemen 
pengamanan informasi pada BAB I Ketentuan Umum Pasal 1. Penjelasan singkat 
dari Best Practices-02 APO13 adalah pedoman menentukan dan mengelola 
rencana penanganan risiko keamanan informasi. Yang bertujuan sebagai 
pedoman dalam menentukan dan mengelola rencana penanganan risiko 
keamanan informasi. Kualifikasi pelaksana adalah kabid statistik & persandian 
dan kasi persandian dan keamanan informasi. Peralatan dan perlengkapan 
komputer, printer, atk, dokumen, berkas dan naskah. Definisi dari Best Practices-
02 APO13 adalah mempertahankan rencana keamanan informasi yang 
menjelaskan bagaimana risiko keamanan informasi yang dikelola harus selaras 
dengan strategi dan arsitektur organisasi. Selain itu, memastikan bahwa 
rekomendasi dari perbaikan keamanan didasarkan pada kasus bisnis yang telah 
disetujui dan dilaksanakan sebagi bagian dari pengembangan layanan dan solusi 
yang kemudian beroperasi sebagi bagian aktivitas bisnis. Aktivitas yang perlu 
dilakukan adalah pertama, memelihara sistem manajemen keamanan informasi. 
Kedua, melakukan pendekatan keamanan organisasi. Ketiga, memantau kondisi 
sistem manajemen keamanan informasi. Keempat, memelihara akses keamanan 
informasi yang telah berjalan. Kelima, menyusun laporan sistem manajemen 
keamanan informasi. 
 





Tabel 5.2 Rekomendasi Penyusunan SOP Berdasar Best Practice-02 APO13 
Dasar Hukum Peraturan Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 4 
tahun 2016 tentang sistem manajemen 
pengamanan informasi. 
- BAB I Ketentuan Umum Pasal 1. 
Penjelasan Singkat Pedoman menentukan dan mengelola 
rencana penanganan risiko keamanan 
informasi. 
Tujuan Sebagai pedoman dalam menentukan 
dan mengelola rencana penanganan 
risiko keamanan informasi. 
Kualifikasi Pelaksana Kabid Statistik & Persandian 
Kasi Persandian dan Keamanan Informasi 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Mempertahankan rencana keamanan 
informasi yang menjelaskan bagaimana 
risiko keamanan informasi yang dikelola 
harus selaras dengan strategi dan 
arsitektur organisasi. Selain itu, 
memastikan bahwa rekomendasi dari 
perbaikan keamanan didasarkan pada 
kasus bisnis yang telah disetujui dan 
dilaksanakan sebagi bagian dari 
pengembangan layanan dan solusi yang 
kemudian beroperasi sebagi bagian 
aktivitas bisnis. 
Aktivitas 1. Membuat laporan berisi klarifikasi 
dan prioritas dan insiden serta 
permintaan layanan. 
2. Menentukan 
dan  rencana keamanan informasi. 
3. Menyusun rencana penanganan 
risiko keamanan informasi. 
4. Memastikan rekomendasi dari 
perbaikan keamanan didasarkan 
pada kasus bisnis. 
5. Membuat laporan kesenjangan dan 
perubahan yang dibutuhkan untuk 





Kemudian rekomendasi penyusunan SOP berdasarkan Best Practice-03 
APO13 ini yang dasar hukumnya diambil dari Peraturan Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 4 tahun 2016 tentang sistem manajemen 
pengamanan informasi pada bagian BAB I Ketentuan Umum Pasal 1 dan BAB VI 
Pasal 16 sampai Pasal 20. Penjelasan singkat dari Best Practices-03 APO13 adalah 
pedoman dalam meninjau ulang sistem manajemen keamanan informasi. Yang 
bertujuan sebagai pedoman meninjau ulang sistem manajemen keamanan 
informasi. Kualifikasi pelaksana adalah kabid statistik & persandian dan kasi 
persandian dan keamanan informasi. Peralatan dan perlengkapan komputer, 
printer, atk, dokumen, berkas dan naskah. Definisi dari Best Practice-03 APO13 
adalah mempertahankan manfaat dari hasil perbaikan keamanan informasi 
secara terus menerus. Mengumpulkan dan menganalisis data tentang 
Information Security Management System (ISMS) serta meningkatkan efektivitas 
dari  Information Security Management System (ISMS) itu sendiri. Aktif dalam 
menjaga keamanan dengan rutin melakukan perbaikan sehingga mencegah risiko 
keamanan yang akan datang. Aktivitas yang harus dilakukan adalah pertama 
mempertahankan manfaat dari hasil perbaikan keamanan informasi. Kedua, 
mengumpulkan data mengenai Sistem Manajemen Keamanan Informasi (ISMS). 
Ketiga, enganalisis data mengenai Sistem Manajemen Keamanan Informasi 
(ISMS). Keempat, meningkatkan efektivitas dari keamanan informasi Sistem 
Manajemen Keamanan Informasi (ISMS). Terakhir, utin melakukan perbaikan 
Sistem Manajemen Keamanan Informasi (ISMS). 
 
Tabel 5.3 Rekomendasi Penyusunan SOP Berdasar Best Practice-03 APO13 
Dasar Hukum Peraturan Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 4 
tahun 2016 tentang sistem manajemen 
pengamanan informasi. 
- BAB I Ketentuan Umum Pasal 1. 
- BAB VI Pasal 16 sampai Pasal 20. 
Penjelasan Singkat Pedoman dalam meninjau ulang Sistem 
Manajemen Keamanan Informasi (ISMS). 
Tujuan Sebagai pedoman dalam meninjau ulang 
Sistem Manajemen Keamanan Informasi 
(ISMS). 
Kualifikasi Pelaksana Kabid Statistik & Persandian 
Kasi Persandian dan Keamanan Informasi 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Mempertahankan manfaat dari hasil 
perbaikan keamanan informasi secara 
terus menerus. Mengumpulkan dan 
menganalisis data tentang Information 





Security Management System (ISMS) 
serta meningkatkan efektivitas dari  
Information Security Management 
System (ISMS) itu sendiri. Aktif dalam 
menjaga keamanan dengan rutin 
melakukan perbaikan sehingga mencegah 
risiko keamanan yang akan datang. 
Aktivitas 1. Mempertahankan manfaat dari hasil 
perbaikan keamanan informasi. 
2. Mengumpulkan data mengenai 
Sistem Manajemen Keamanan 
Informasi (ISMS). 
3. Menganalisis data mengenai Sistem 
Manajemen Keamanan Informasi 
(ISMS). 
4. Meningkatkan efektivitas dari 
keamanan informasi Sistem 
Manajemen Keamanan Informasi 
(ISMS). 
5. Rutin melakukan perbaikan Sistem 




Terakhir merupakan rekomendasi penyusunan SOP berdasar Work Products-
08 APO13 yang dasar hukumnya diambil dari Peraturan Menteri Hukum dan Hak 
Asasi Manusia Republik Indonesia Nomor 2 Tahun 2018 tentang 
Penyelenggaraan Sistem Elektronik Di Lingkungan Kementerian Hukum Dan Hak 
Asasi Manusia pada BAB X Manajemen risiko dan keamanan informasi. 
Penjelasan singkat dari Work Products-08 APO13 ini adalah pedoman dalam 
membuat rencana penanganan risiko keamanan informasi. Bertujuan sebagai 
pedoman dalam membuat rencana penanganan risiko keamanan informasi. 
Kualifikasi pelaksana kabid statistik & persandian dan kasi persandian dan 
keamanan informasi. Peralatan dan perlengkapan komputer, printer, atk, 
dokumen, berkas dan naskah. Aktivitas yang perlu dilakukan adalah pertama, 
menyusun pernyataan manajemen keamanan informasi. Kedua, menyusun 
rencana penanganan risiko keamanan informasi. Ketiga, melakukan studi kasus 
mengenai keamanan informasi. Keempat, melakukan audit manajemen 
keamanan sistem informasi. Kelima, memberikan rekomendasi untuk 
memperbaiki manajemen keamanan sistem informasi. 
 
Tabel 5.4 Rekomendasi Penyusunan SOP berdasar Work Products-08 APO13 
Dasar Hukum Peraturan Menteri Hukum Dan Hak Asasi 
Manusia Republik Indonesia 





Nomor 2 Tahun 2018 tentang 
Penyelenggaraan Sistem Elektronik Di 
Lingkungan Kementerian Hukum Dan Hak 
Asasi Manusia 
- BAB X  
Manajemen risiko dan keamanan 
informasi 
Penjelasan Singkat Pedoman dalam membuat rencana 
penanganan risiko keamanan informasi. 
Tujuan Sebagai pedoman dalam membuat 
rencana penanganan risiko keamanan 
informasi. 
Kualifikasi Pelaksana Kabid Statistik & Persandian 
Kasi Persandian dan Keamanan Informasi 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Praktik dalam menerapkan prinsip 
manajemen risiko bertujuan untuk 
menjamin kontinuitas operasional 
infrastruktur teknologi informasi serta 
menjamin kerahasiaan, keutuhan dan 
ketersediaan aset informasi agar selalu 
terjaga dan terpelihara dengan baik. 
Aktivitas 1. Menyusun pernyataan manajemen 
keamanan informasi. 
2. Menyusun rencana penanganan risiko 
keamanan informasi. 
3. Melakukan studi kasus mengenai 
keamanan informasi. 
4. Melakukan audit manajemen 
keamanan sistem informasi. 
5. Memberikan rekomendasi untuk 
memperbaiki manajemen keamanan 
sistem informasi. 
 
5.2 Mengelola Layanan Keamanan DSS05 
Menurut (ISACA, 2012), domain DSS05 adalah domain proses dari kerangka 
kerja COBIT 5 yang melindungi informasi organisasi untuk mempertahankan 
tingkat risiko keamanan informasi yang diterima oleh organisasi sesuai dengan 
kebijakan keamanan. Model penilaian disesuaikan berdasarkan setiap proses 
yang terdapat pada domain DSS05 (Manage Security Services). Domain DSS05 





memiliki tujuh Best Practice, antara lain yang DSS05.01 melindungi terhadap 
risiko virus komputer. Praktik ini untuk memberikan perlindungan terhadap virus 
komputer. Praktik tata kelola yang dilakukan adalah menerapkan dan 
memelihara pencgahan serta langkah-langkah perbaikan diseluruh organisasi 
untuk melindungi teknologi informasi dari serangan malware seperti virus, 
warm, spyware dan spam. Kedua DSS05.02 mengelola keamanan jaringan dan 
konektivitas. Praktik pengelolaan jaringan dan keamanan konektivitas. Praktik 
tata kelola yang dilakukan adalah mengguanakan keamanan dan prosedur yang 
terkait untuk melindungi informasi atas keamanan konektivitas. Ketiga DSS.03 
mengelola titik akhir dari suatu keamanan. Praktik mengelola keamanan pada 
titik akhir. Praktik tata kelola yang dilakukan adalah memastikan perangkat titik 
akhir seperti laptop, dekstop dan server yang terjamin pada tingkatan yang sama 
dengan atau lebih besar dari prosedur keamanan yang sudah didefinisikan.  
Keempat DSS05.04 mengelola identitas pengguna dan hak akses. Praktik 
pengelolaan identitas pengguna dan hak akses. Praktik tata kelola yang dilakukan 
adalah memastikan bahwa semua pengguna memiliki hak akses informasi yang 
sesuai dengan kebutuhan mereka. Kelima DSS05.05 mengelola akses fisik 
terhadap aset teknologi informasi yang mendefinisikan serta menerapkan 
prosedur, membatasi dan mencabut akses sesuai dengan kebutuhan bisnis serta 
keadaan darurat. Selain itu, mengelola keamanan akses tersebut. Kemudian 
memantau orang yang yang memasuki tempat akses termasuk para staf, klien, 
vendor dan penunjang atau pihak ketiga. Keenam DSS05.06 mengelola dokumen-
dokumen penting dan perangkat keluaran lainnya. Mendefinisikan pengelolaan 
keamanan dokumen, praktik tata kelola yang dilinvestakukan adalah 
membangun pengamanan fisik yang sesuai, inventarisasi dokumen penting dan 
persandian manajemen aset teknologi informasi seperti surat berharga dan 
token keamanan. Terakhir DSS05.07 memantau infrastruktur untuk segala 
kegiatan yang berhubungan dengan keamanan yang mendefinisikan penggunaan 
alat deteksi instruksi dan mengawasi infrastruktur untuk akses yang tidak sah 
serta memastikan bahwa setiap peristiwa yang terintegrasi dengan cara 
monitoring umum dan mengelola risiko. 
Karena ketujuh Best Practice dari domain DSS05 belum terpenuhi maka 
penulis membuat rekomendasi penyusunan SOP berdasarkan masing-masing 
proses Best Practice yang mengacu kepada dasar hukum seperti peraturan 
menteri komunikasi dan informatika yang sudah ada, namun belum 
diimplementasikan pada Diskominfo Kota Batu. Dasar hukum yang diambil untuk 
rekomendasi penyusunan Best Practice-01 domain DSS05 (ini diambil dari 
peraturan Menteri Pertahanan Republik Indonesia Nomor 82 Tahun 2014 
tentang Pedoman Pertahanan Siber. Pada BAB IV Penyelenggaraan Pertahanan 
Siber. Penjelasan singkat dari Best Practice-01 DSS05 ini adalah pedoman dalam 
melindungi terhadap risiko virus komputer yang bertujuan sebagai pedoman 
dalam melindungi terhadap risiko virus komputer. Kualifikasi pelaksana ialah 
kabid jaringan dan serta kasi jaringan. Peralatan dan perlengkapan yang 
dibutuhkan adalah komputer, printer, atk, dokumen, berkas dan naskah. Definisi 




komputer. Praktik tata kelola yang dilakukan adalah dengan menerapkan dan 
memelihara pencegahan serta langkah-langkah perbaikan diseluruh organisasi 
untuk melindungi teknologi informasi dari serangan seperti virus, warm spyware 
dan spam. Aktivitas yang harus dilakukan agar tercapainya pemenuhan proses 
Best Practice-01 DSS05 ini yang pertama memberikan perlindungan terhadap 
virus. Kedua, kebijakan dan prosedur pengamanan komputer tingkat tinggi. 
Ketiga, memiliki personel yang terintegritas tinggi dan profesional untuk 
membangun arsitektur informasi. Keempat, melakukan pengawasan logikal dan 
fisik yang berintegritas tinggi. Kelima, melakukan pengalihan serangan agar 
sistem utama terhindar dari ancaman. Keenam, memberikan peringatan real 
time berlapis agar dapat menjamin kerahasiaan. 
 
Tabel 5.5 Rekomendasi Penyusunan SOP Berdasar Best Practice-01 DSS05 
Dasar Hukum Peraturan Menteri Pertahanan Republik 
Indonesia Nomor 82 Tahun 2014 tentang 
Pedoman Pertahanan Siber. Pada BAB IV 
Penyelenggaraan Pertahanan Siber. 
Penjelasan Singkat Pedoman dalam melindungi terhadap 
risiko virus komputer. 
Tujuan Sebagai pedoman dalam melindungi 
terhadap risiko virus komputer. 
Kualifikasi Pelaksana Kabid Jaringan  
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Praktik untuk memberikan perlindungan 
terhadap virus komputer (malware). 
Praktik tata kelola yang dilakukan adalah 
dengan menerapkan dan memelihara 
pencegahan serta langkah-langkah 
perbaikan diseluruh organisasi untuk 
melindungi teknologi informasi dari 





Aktivitas 1. Memberikan perlindungan terhadap 
virus. 
2. Kebijakan dan prosedur 
pengamanan komputer tingkat 
tinggi. 
3. Memiliki personel yang terintegritas 
tinggi dan profesional untuk 
membangun arsitektur informasi. 
4. Melakukan pengawasan logikal dan 
fisik yang berintegritas tinggi. 
5. Melakukan pengalihan serangan 
agar sistem utama terhindar dari 
ancaman. 
6. Memberikan peringatan real time 
berlapis agar dapat menjamin 
kerahasiaan. 
 
Berikutnya rekomendasi penyusunan SOP berdasar Best Practice-02 dari 
domain DSS05 ini diambil dari Keputusan Menteri Hukum dan Hak Asasi Manusia 
Republik Indonesia. Nomor: M.HN-01.TI.06.02 Tahun 2017 tentang Sistem 
Manajemen Keamanan Informasi Di Lingkungan Kementerian Hukum Dan Hak 
Asasi Manusia. Penjelasan singkat dari Best Practice-02 DSS05 ini adalah 
pedoman untuk mengelola keamanan jaringan dan konektivitas. Bertujun untuk 
mengelola keamanan jaringan dan konektivitas. Kualifikasi pelaksana ialah kabid 
jaringan dan kasi jaringan. Peralatan dan perlengkapan yang dibutuhkan adalah 
komputer, printer, atk, dokumen, berkas dan naskah. Definisi dari proses ini 
adalah praktik pengelolaan jaringan dan keamanan konektivitas. Praktik tata 
kelola yang dilakukan adalah menggunakan keamanan dan prosedur yang terkait 
untuk melindungi informasi atas keamanan konektivitas. 
Aktivitas yang harus dilakukan agar tercapainya pemenuhan proses Best 
Practice-02 DSS05 ini yang pertama adalah mengelola dan melindungi jaringan 
dari berbagai bentuk ancaman. Kedua, mengidentifikasi fitur keamanan layanan 
dan tingkat layanan. Ketiga, mengatur akses pengguna dalam mengakses 
jaringan. Keempat, mengataur akses ke perangkat keras dan perangkat lunak 
dikontrol berdasarkan prosedur. Kelima, memisahkan jaringan untuk pengguna, 
sistem informasi dan layanan informasi. Keenam adalah menerapkan mekanisme 
pengendalian akses pengguuna sesuai persyaratan pengendalian akses. 
Kemudian, melakukan pengendalian routing jaringan internal dilakukan sesuai 
kebutuhan layanan informasi. 
 
Tabel 5.5 Rekomendasi Penyusunan SOP berdasar Base Practices-01 DSS05 
(lanjutan) 





Tabel 5.6 Rekomendasi Penyusunan SOP berdasar Best Practice-02 DSS05 
Dasar Hukum Keputusan Menteri Hukum dan Hak Asasi 
Manusia Republik Indonesia.  
Nomor: M.HN-01.TI.06.02 Tahun 2017 
tentang Sistem Manajemen Keamanan 
Informasi Di Lingkungan Kementerian 
Hukum Dan Hak Asasi Manusia 
Penjelasan Singkat Pedoman untuk mengelola keamanan 
jaringan dan konektivitas. 
Tujuan Sebagai pedoman mengelola keamanan 
jaringan dan konektivitas. 
Kualifikasi Pelaksana Kabid Jaringan  
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer /Printer /ATK /Proyektor 
Dokumen /Berkas /Naskah 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/ Dokumen/ 
Berkas/ Naskah 
Definisi Praktik pengelolaan jaringan dan 
keamanan konektivitas. Praktik tata 
kelola yang dilakukan adalah 
menggunakan keamanan dan prosedur 
yang terkait untuk melindungi informasi 
atas keamanan konektivitas. 
Aktivitas 1. Mengelola dan melindungi jaringan 
dari berbagai bentuk ancaman. 
2. Mengidentifikasi fitur keamanan 
layanan dan tingkat layanan. 
3. Mengatur akses pengguna dalam 
mengakses jaringan. 
4. Akses ke perangkat keras dan 
perangkat lunak dikontrol 
berdasarkan prosedur. 
5. Memisahkan jaringan untuk 
pengguna, sistem informasi dan 
layanan informasi. 
6. Menerapkan mekanisme 
pengendalian akses pengguuna sesuai 
persyaratan pengendalian akses. 
7. Pengendalian routing jaringan 






Selanjutnya rekomendasi penyusunan SOP berdasar Best Practice-03 dari 
domain DSS05 ini diambil dari Peraturan Menteri Komunikasi dan Informatika 
Republik Indonesia Nomor 4 tahun 2016 tentang Sistem Manajemen 
Pengamanan Informasi. Pada bagian Bab III pasal 7 dan 8. Penjelasan singkat dari 
Best Practice-03 DSS05 ini adalah pedoman untuk mengelola titik akhir 
(endpoint) dari suatu keamanan. Bertujuan untuk untuk mengelola titik akhir 
(endpoint) dari suatu keamanan. Kualifikasi pelaksana ialah kabid jaringan serta 
kasi jaringan. Peralatan dan perlengkapan yang dibutuhkan adalah komputer, 
printer, atk, dokumen, berkas dan naskah. Definisi dari proses ini adalah praktik 
mengelola keamanan pada titik akhir (endpoint). Praktik tata kelola yang 
dilakukan adalah memastikan perangkat titik akhir (endpoint), seperti laptop, 
dekstop dan server yang terjamin pada tingkatan yang sama dengan atau leih 
besar dari prosedur keamanan yang didefinisikan. Aktivitas yang harus dilakukan 
agar tercapainya pemenuhan proses Best Practice-03 DSS05 ini yang pertama 
adalah menerapkan pedoman Indeks Keamanan Informasi dan memastikan 
perangkat titik akhir terjamin pada tingkatan yang sama dengan prosedur 
keamanan. 
Tabel 5.7 Rekomendasi Penyusunan SOP berdasar Best Practices-03 DSS05 
Dasar Hukum Peraturan Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 4 
tahun 2016 tentang Sistem Manajemen 
Pengamanan Informasi. Pada bagian Bab 
III pasal 7 dan 8. 
Penjelasan Singkat Pedoman untuk mengelola titik akhir 
(endpoint) dari suatu keamanan. 
Tujuan Sebagai pedoman mengelola titik akhir 
(end point) dari suatu keamanan. 
Kualifikasi Pelaksana Kabid Jaringan  
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Praktik mengelola keamanan pada titik 
akhir (endpoint). Praktik tata kelola yang 
dilakukan adalah memastikan perangkat 
titik akhir (endpoint), seperti laptop, 
dekstop dan server yang terjamin pada 
tingkatan yang sama dengan atau leih 
besar dari prosedur keamanan yang 
didefinisikan. 
Aktivitas 1. Menerapkan pedoman Indeks 
Keamanan Informasi. 
2. Memastikan perangkat titik akhir 
terjamin pada tingkatan yang sama 





dengan prosedur keamanan. 
 
Berikutnya rekomendasi penyusunan SOP berdasar Best Practice-04 dari 
domain DSS05 ini diambil dari Keputusan Menteri Hukum dan Hak Asasi Manusia 
Republik Indonesia. Nomor: M.HN-01.TI.06.02 Tahun 2017 tentang Sistem 
Manajemen Keamanan Informasi Di Lingkungan Kementerian Hukum dan Hak 
Asasi Manusia. Penjelasan singkat dari Best Practice-04 DSS05 ini adalah untuk 
mengelola identitas pengguna dan hak akses. Bertujuan untuk untuk mengelola 
identitas pengguna dan hak akses. Kualifikasi pelaksana ialah kabid jaringan dan 
kasi jaringan. Peralatan dan perlengkapan yang dibutuhkan adalah komputer, 
printer, atk, dokumen, berkas dan naskah. Definisi dari proses ini adalah 
pengelolaan identitas pengguna dan hak akses. Praktik tata kelola yang dilakukan 
adalah memastikan bahwa semua pengguna memiliki hak akses informasi yang 
sesuai dengan kebutuhan mereka. Aktivitas yang harus dilakukan agar 
tercapainya pemenuhan proses Best Practice-04 DSS05 ini yang pertama adalah 
menyusun prosedur pengelolaan hak akses, membatasi dan mengendalikan 
penggunaan hak akses khusus, mengatur pengelolaan kata sandi pengguna, 
mengevaluasi hak akses pengguna, pemeriksaan bahwa pengguna memiliki 
otoritas dari pemilik sistem untuk menggunakan informasi atau layanan, 
pemeriksaan bahwa tingkat akses yang diberikan sesuai dengan tujuan kegiatan 
dan konsisten dengan SMKI, pemberian pernyataan tertulis kepada pengguna 
tentang hak aksesnya, penonaktifan akses pengguna yang telah bebas tugas atau 
fungsinya, penonaktifan secara berkala dan untuk pengguna yang memiliki lebih 
dari satu akun. Terakhir, memastian bahwa akun tidak digunakan oleh pengguna 
lain. 
 
Tabel 5.8 Rekomendasi Penyusunan SOP berdasar Best Practice-04 DSS05 
Dasar Hukum Keputusan Menteri Hukum dan Hak Asasi 
Manusia Republik Indonesia  
Nomor: M.HN-01.TI.06.02 Tahun 2017 
tentang Sistem Manajemen Keamanan 
Informasi Di Lingkungan Kementerian 
Hukum dan Hak Asasi Manusia  
Penjelasan Singkat Pedoman untuk mengelola identitas 
pengguna dan hak akses. 
Tujuan Sebagai pedoman mengelola identitas 
pengguna dan hak akses. 
Kualifikasi Pelaksana Kabid Jaringan  
Kasi Jaringan  
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Tabel 5.8 Rekomendasi Penyusunan SOP berdasar Base Practices-03 DSS05 
(lanjutan) 





Definisi Praktik pengelolaan identitas pengguna 
dan hak akses. Praktik tata kelola yang 
dilakukan adalah memastikan bahwa 
semua pengguna memiliki hak akses infor 
masi yang sesuai dengan kebutuhan 
mereka. 
Aktivitas 1. Menyusun prosedur pengelolaan hak 
akses. 
2. Membatasi dan mengendalikan 
penggunaan hak akses khusus. 
3. Mengatur pengelolaan kata sandi 
pengguna. 
4. Mengevaluasi hak akses pengguna. 
5. Pemeriksaan bahwa pengguna 
memiliki otoritas dari pemilik sistem 
untuk menggunakan informasi atau 
layanan. 
6. Pemeriksaan bahwa tingkat akses 
yang diberikan sesuai dengan tujuan 
kegiatan dan konsisten dengan SMKI. 
7. Pemberian pernyataan tertulis 
kepada pengguna tentang hak 
aksesnya. 
8. Penonaktifan akses pengguna yang 
telah bebas tugas atau fungsinya. 
9. Penonaktifan secara berkala dan 
untuk pengguna yang memiliki lebih 
dari satu akun. 
10. Pemastian bahwa akun tidak 
digunakan oleh pengguna lain. 
 
Selanjutnya rekomendasi penyusunan SOP berdasar Best Practice-05 dari 
domain DSS05 ini diambil dari Keputusan Menteri Hukum dan Hak Asasi Manusia 
Republik Indonesia. Nomor: M.HN-01.TI.06.02 Tahun 2017 tentang Sistem 
Manajemen Keamanan Informasi Di Lingkungan Kementerian Hukum Dan Hak 
Asasi Manusia. Penjelasan singkat dari Best Practice-05 DSS05 ini adalah untuk 
untuk mengelola akses fisik terhadap aset teknologi informasi. Bertujuan untuk 
mengelola akses fisik terhadap aset teknologi informasi. Kualifikasi pelaksananya 
adalah kabid jarigan dan kasi jaringan. Aktifitas yang perlu dilakukan pertama 
penggunaan akun khusus hanya diperbolehkan sebatas yang diperlukan untuk 
kegiatan Melakukan pemeriksaan bahwa tingkat akses yang diberikan sesuai 
dengan tujuan kegiatan dan konsisten dengan SMKI. Melakukan pemantauan 
terhadap kinerja penyediaan layanan, laporan serta catatan yang disediakan oleh 
pihak ketiga. Dan memperhatikan kritikalitas layanan yang disediakan pihak 
ketiga. 
Tabel 5.8 Rekomendasi Penyusunan SOP berdasar Base Practices-04 DSS05 
(lanjutan) 






Tabel 5.9 Rekomendasi Penyusunan SOP berdasar Best Practice-05 DSS05 
Dasar Hukum Keputusan Menteri Hukum dan Hak Asasi 
Manusia Republik Indonesia  
Nomor: M.HN-01.TI.06.02 Tahun 2017 
tentang Sistem Manajemen Keamanan 
Informasi Di Lingkungan Kementerian 
Hukum Dan Hak Asasi Manusia.  
Penjelasan Singkat Pedoman untuk mengelola akses fisik 
terhadap aset teknologi informasi. 
Tujuan Sebagai pedoman mengelola akses fisik 
terhadap aset teknologi informasi. 
Kualifikasi Pelaksana Kabid Jaringan 
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Praktik mendefinisikan dan menerapkan 
prosedur, membatasi dan mencabut 
akses sesuai dengan kebutuhan bisnis 
serta keadaan darurat. Selain itu, 
mengelola keamanan akses tersebut. 
Kemudian, memantau orang yang 
memasuki tempat akses termasuk para 
staff, klien, vendor dan pengunjung atau 
pihak ketiga. 
Aktivitas 1. Penggunaan akun khusus hanya 
diperbolehkan sebatas yang 
diperlukan untuk kegiatan. 
2. Pemeriksaan bahwa tingkat akses 
yang diberikan sesuai dengan tujuan 
kegiatan dan konsisten dengan SMKI. 
3. Melakukan pemantauan terhadap 
kinerja penyediaan layanan, laporan 
serta catatan yang disediakan oleh 
pihak ketiga. 
4. Memperhatikan kritikalitas layanan 
yang disediakan pihak ketiga. 
 
Selanjutnya rekomendasi penyusunan SOP berdasar Best Practice-06 dari 
domain DSS05 ini diambil dari Pedoman Menteri Komunikasi dan Informatika 




Komunikasi dan Informatika Tahun Anggaran 2018. Penjelasan singkat dari Best 
Practice-06 DSS05 ini adalah untuk mengelola dokumen penting dan perangkat 
keluaran lainnya. Bertujuan untuk mengelola dokumen penting dan perangkat 
keluaran lainnya. Kualifikasi pelaksananya adalah kabid jaringan dan serta kasi 
jaringan. Definisi dari Best Practice-06 dari domain DSS05 ini adalah mengelola 
keamanan informasi. Praktik tata kelola yang dilakukan adalah membangun 
pengamanan fisik yang sesuai, inventarisasi dokumen penting dan persandian 
manajemen aset teknologi informasi seperti surat berharga dan token 
keamanan. Aktifitas yang perlu dilakukan pertama adalah penyelenggaraan 
Security Operation Center. Kedua, melakukan proses pengawasan, perlindungan 
dan penanggulangan insiden keamanan informasi. Ketiga, mengendalikan 
dokumen Sistem Manajemen Keamanan Informasi. Keempat, menempatkan 
dokumen Sistem Manajemen Keamanan Informasi di semua area operasional 
agar mudah di akses. 
 
Tabel 5.10 Rekomendasi Penyusunan SOP berdasar Best Practice-06 DSS05 
Dasar Hukum Pedoman Menteri Komunikasi dan 
Informatika Nomor 02 Tahun 2018 
tentang Pelaksanaan Anggaran 
Dilingkungan Kementerian Komunikasi 
dan Informatika Tahun Anggaran 2018. 
Penjelasan Singkat Pedoman untuk mengelola dokumen 
penting dan perangkat keluaran lainnya. 
Tujuan Sebagai pedoman mengelola dokumen 
penting dan perangkat keluaran lainnya. 
Kualifikasi Pelaksana Kabid Jaringan 
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Praktik mengelola keamanan informasi. 
Praktik tata kelola yang dilakukan adalah 
membangun pengamanan fisik yang 
sesuai, inventarisasi dokumen penting 
dan persandian manajemen aset 
teknologi informasi seperti surat berharga 
dan token keamanan. 
Aktivitas 1. Penyelenggaraan Security Operation 
Center. 
2. Melakukan proses pengawasan, 
perlindungan dan penanggulangan 
insiden keamanan informasi. 
3. Mengendalikan dokumen Sistem 




4. Menempatkan dokumen Sistem 
Manajemen Keamanan Informasi di 
semua area operasional agar mudah 
di akses.  
 
Berikutnya rekomendasi penyusunan SOP berdasar Best Practice-07 dari 
domain DSS05 ini diambil dari Peraturan Menteri Hukum dan Hak Asasi Manusia 
Republik Indonesia. Nomor 2 Tahun 2018 tentang Penyelenggaraan Sistem 
Elektronik Di Lingkungan Kementerian Hukum Dan Hak Asasi Manusia. Bagian 
BAB V tentang Infrastruktur Teknologi Informasi dan BAB X tentang Manajemen 
Risiko dan Keamanan Informasi. Penjelasan singkat dari Best Practice-07 DSS05 
ini adalah untuk memantau infrastruktur untuk segala kegiatan yang 
berhubungan dengan keamanan. Bertujuan untuk memantau infrastruktur untuk 
segala kegiatan yang berhubungan dengan keamanan. Kualifikasi pelaksananya 
adalah kabid jarigan serta kasi jaringan. Definisi dari Best Practice-07 DSS05 ini 
adalah praktik pendefinisian menggunakan alat deteksi instruksi dan mengawasi 
infrastruktur untuk akses yang tidak sah serta memastikan bahwa setiap 
peristiwa yang terintegrasi dengan cara monitoring umum dan mengelola risiko. 
Aktifitas yang perlu dilakukan adalah menyusun kebijakan dan pedoman 
pengelolaan infrastruktur teknologi informasi. Kedua, menyusun standarisasi 
terkait teknologi informasi. ketiga, mengoordinasikan perencanaan infrastruktur 
teknologi informasi keempat, mengembangkan dan memelihara infrastruktur 
teknologi informasi. kelima, menyediakan dan mengelola anggaran infrastruktur 
teknologi informasi keenam melakukan pemantauan dan evaluasi terhadap 
pengelolaan infrastruktur teknologi informasi secara berkala. 
 
Tabel 5.11 Rekomendasi Penyusunan SOP berdasar Best Practice-07 DSS05 
Dasar Hukum Peraturan Menteri Hukum dan Hak Asasi 
Manusia Republik Indonesia  
Nomor 2 Tahun 2018 tentang 
Penyelenggaraan Sistem Elektronik Di 
Lingkungan Kementerian Hukum Dan Hak 
Asasi Manusia. 
- BAB V 
Infrastruktur Teknologi Informasi 
- BAB X  
Manajemen Risiko dan Keamanan 
Informasi 
Penjelasan Singkat Pedoman untuk memantau infrastruktur 
untuk segala kegiatan yang berhubungan 
dengan keamanan. 
Tujuan Sebagai pedoman dalam memantau 
infrastruktur untuk segala kegiatan yang 
berhubungan dengan keamanan. 
Tabel 5.10 Rekomendasi Penyusunan SOP berdasar Base Practices-06 
DSS05 (lanjutan) 





Kualifikasi Pelaksana Kabid Jaringan 
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Praktik pendefinisian menggunakan alat 
deteksi instruksi dan mengawasi 
infrastruktur untuk akses yang tidak sah 
serta memastikan bahwa setiap peristiwa 
yang terintegrasi dengan cara monitoring 
umum dan mengelola risiko. 
Aktivitas 1. Menyusun kebijakan dan pedoman 
pengelolaan Infrastruktur Teknologi 
Informasi. 
2. Menyusun standarisasi terkait 
Teknologi Informasi. 
3. Mengoordinasikan perencanaan 
infrastruktur Teknologi Informasi 
4. Mengembangkan dan memelihara 
infrastruktur Teknologi Informasi. 
5. Menyediakan dan mengelola 
anggaran infrastruktur Teknologi 
Informasi. 
6. Melakukan pemantauan dan evaluasi 
terhadap pengelolaan infrastruktur 
Teknologi Informasi secara berkala. 
 
Berikutnya rekomendasi penyusunan SOP berdasar Work Product dari 
domain DSS05 yang meliputi WP-14, WP-15, WP-16, WP-17, diambil dari 
Peraturan Menteri Hukum dan Hak Asasi Manusia Republik Indonesia. Nomor 2 
Tahun 2018 tentang Penyelenggaraan Sistem Elektronik Di Lingkungan 
Kementerian Hukum Dan Hak Asasi Manusia. Bagian BAB V tentang Infrastruktur 
Teknologi Informasi dan BAB X tentang Manajemen Risiko dan Keamanan 
Informasi. Penjelasan singkat dari Work Products DSS05 ini adalah untuk 
persetujuan, hasil review, permintaan dan jenis hak akses pengguna. Bertujuan 
sebagai pedoman untuk persetujuan, hasil review, permintaan dan jenis hak 
akses pengguna. Kualifikasi pelaksananya adalah kabid jarigan serta kasi jaringan. 
Definisi dari Work Products DSS05 ini adalah pengadaan dokumen tentang 
persetujuan untuk hak akses pengguna, hasil review dari pengguna beserta hak-
hak aksesnya, dokumen tentang persetujuan dari permintaan hak akses dan 
segaa jenis hak akses organisasi. Aktifitas yang perlu dilakukan adalah menyusun 
hak akses pengguna sesuai bidang dan divisinya masing-masing. Kedua, 
membuat hasil review pengguna beserta hak-haknya agar tidak ada 
penyalahgunaan. Ketiga, menyusun dan menerapkan jenis hak akses organisasi 





sesuai bidangnya. Keempat, membuat dokumen persetujuan permintaan hak 
akses. 
Tabel 5.12 Rekomendasi Penyusunan SOP berdasar Work Produsts dari DSS05 
Dasar Hukum Keputusan Menteri Hukum dan Hak Asasi 
Manusia Republik Indonesia  
Nomor: M.HN-01.TI.06.02 Tahun 2017 
tentang Sistem Manajemen Keamanan 
Informasi Di Lingkungan Kementerian 
Hukum dan Hak Asasi Manusia 
Work Products terkait WP-14    Dokumen persetujuan untuk hak 
akses pengguna 
WP-15 Dokumen hasil review dari 
pengguna serta hak aksesnya. 
WP-16 Dokumen persetujuan dari 
permintaan hak akses. 
WP-17     Dokumen segala jenis hak akses 
organisasi 
Penjelasan Singkat Pedoman untuk persetujuan, hasil review, 
permintaan dan jenis hak akses 
pengguna. 
Tujuan Sebagai pedoman untuk persetujuan, 
hasil review, permintaan dan jenis hak 
akses pengguna. 
Kualifikasi Pelaksana Kabid Jaringan 
Kasi Jaringan 
Peralatan dan Perlengkapan Komputer/ Printer/ ATK/  
Dokumen/ Berkas/ Naskah 
Definisi Pengadaan dokumen tentang persetujuan 
untuk hak akses pengguna, hasil review 
dari pengguna beserta hak-hak aksesnya, 
dokumen tentang persetujuan dari 
permintaan hak akses dan segaa jenis hak 
akses organisasi. 
Aktivitas 1. Menyusun hak akses pengguna sesuai 
bidang dan divisinya masing-masing. 
2. Membuat hasil review pengguna 
beserta hak-haknya agar tidak ada 
penyalahgunaan. 
3. Menyusun dan menerapkan jenis hak 
akses organisasi sesuai bidangnya. 
4. Membuat dokumen persetujuan 





BAB 6 PENUTUP 
6.1 Kesimpulan  
Dari hasil dari proses perencanaan implementasi keamanan informasi dan 
rekomendasi penyusunan SOP yang dilakukan sebelumnya diambil kesimpulan 
sebagai berikut: 
1. Dari hasil pengisian lembar penilaian pada kedua proses domain APO13 
(Manage Security) dan DSS05 (Manage Security Services), tata kelola 
implementasi keamaan informasi dari Diskominfo Kota Batu diketahui 
tingkat indikator proses kapabilitasnya berada pada level 0. Hal ini 
disebabkan belum terpenuhinya kategori Best Practice pada kedua proses 
domain. 
2. Hasil dari perhitungan tingkat kapabilitas yang diperoleh responden pada 
domain AP013 (Manage Security) sebesar 57,1% dan pada domain DSS05 
(Manage Security Services) sebesar 46,4%. Mengartikan bahwa 
pengelolaan keamanan dan pengelolaan layanan keamanan pada 
Diskominfo Kota Batu belum memiliki standar baku yang terdokumentasi. 
3. Berdasarkan hasil penelitian penulis memberikan rekomendasi 
penyusunan SOP pada setiap domain yang menjadi prioritas Diskominfo 
Kota Batu untuk pemenuhan tingkat kapabilitas untuk mencapai level 1 
agar kebijakan yang telah dibuat dapat diukur dan ditinjau dengan 
konsisten. 
6.2 Saran 
Dari hasil penelitian ini, penulis merekomendasikan beberapa saran untuk 
peneliti berikutnya adalah sebagai berikut: 
1. Penelitian berikutnya dapat dilakukan dengan cara 
mengimplementasikan perencanaan implementasi keamanan informasi 
menggunakan kerangka kerja COBIT 5 domain Manage Security dan 
Manage Security Services yang sudah dibuat dalam penelitian ini. 
2. Pada penelitian ini hanya menggunakan dua domain, diharapkan pada 
penelitian berikutnya dapat menggunakan lebih dari dua domain yang 
ada pada penelitian ini. Misalnya menambahkan domain Evaluate, 
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